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Zatgcznik nr 1 — opis przedmiotu zamdwienia

Dotyczy: Realizacji projektu grantowego ,,Cyberbezpieczny Samorzad”
Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/2218/ FERC.02.02-CS.01-001/23/2024

Opis przedmiotu zamodwienia

»Zakup urzadzen i oprogramowania” dla Urzedu Gminy w Szczytnikach w
ramach projektu ,,Wzmocnienie cyfrowej aktywnosci Gminy Szczytniki”.
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1. Dostawa, wdrozenie i konfiguracja oprogramowania do gromadzenia i analizy logow

I Przedmiot zamowienia:

1.

Przedmiotem zamdwienia jest dostawa, wdrozenie oraz konfiguracja rozwigzania do centralnego
zbierania, przechowywania i analizy logéw z urzadzen i systemdw informatycznych w infrastrukturze
Zamawiajacego. Rozwigzanie ma umozliwia¢ monitorowanie, analize i raportowanie zdarzen w
czasie rzeczywistym oraz przechowywanie logéw zgodnie z wymogami prawnymi i regulacyjnymi.
Wykonawca dostarczy licencje na oprogramowanie niezbedne do dziatania systemu, umozliwiajace
petne wykorzystanie funkcjonalnosci opisanych w niniejszym dokumencie. Licencje muszg by¢ wazne
przez co najmniej 24 miesigce od momentu wdrozenia rozwigzania.

I Wymagania techniczne dotyczgce rozwigzania

1.
2.

10.

Rozwigzanie powinno dziata¢ na systemie operacyjnym na licencji Open Source.

System centralnego sktadowania dziennikéw zdarzeri powinien by¢ zainstalowany na fizycznym
serwerze bedgcym na wyposazeniu Zamawiajgcego, wirtualnej maszynie.

System powinien by¢ oparty na komponentach z licencjonowaniem Open Source.

Zamawiajacy przeznaczy na potrzeby rozwigzania sprzetowego maszyne wirtualng o nastepujacych
parametrach:

e Procesor (CPU): 8 rdzeni,

e Pamie¢ RAM: 16 GB,

e Dysk twardy (HDD): 2 TB.

System powinien umozliwia¢ tworzenie uzytkownikéw za pomocg zewnetrznego zrédta tozsamosci
(Active Directory) lub reczne definiowanie kont w samym rozwigzaniu.

System powinien umozliwiaé¢ zdefiniowanie i skonfigurowanie dowolnej liczby Zzrédet danych, takich
jak Syslog UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON, Beat, CEF UDP/TCP.
Powinna by¢ dostepna opcja definiowania dowolnych portéw komunikacji.

System powinien umozliwia¢ ekstrakcje fragmentéw wpiséow logéw, ktére mogg byé uzywane do
filtrowania danych, tworzenia zapytan dla powiadomien i alertéw, oraz budowania widokéw w
interfejsach.

System powinien umozliwia¢ tworzenie widokéw w formie interfejsow, ktére mogg byc
udostepniane w trybie ReadOnly (tylko do odczytu) na urzgdzeniach z funkcja SMART-TV lub w
dowolnej przegladarce WWW.

System powinien pozwala¢ na tworzenie powiadomienn (alertow) opartych na regutach
uwzgledniajgcych naptywajgce dane z dziennikdéw systemowych.

System powinien umozliwia¢ tworzenie paczek, ktére beda sktadad sie ze skonfigurowanych zrédet
nastuchu danych wejsciowych, strumieni formatujgcych dane wejsciowe oraz interfejsow.

Il. Wdrozenie systemu

1.

Wykonawca przeprowadzi instalacje oraz petng konfiguracje systemu do zbierania logdw,
zapewniajac jego optymalne dziatanie zgodnie z wymaganiami Zamawiajacego.

Wykonawca zobowigzuje sie do przeprowadzenia integracji systemu z istniejgcymi urzadzeniami
oraz systemami Zamawiajacego, takimi jak serwery, urzadzenia sieciowe, stacje robocze oraz inne
systemy, ktére generuja logi.

Wykonawca zainstaluje system operacyjny na wybranym przez Zamawiajgcego serwerze fizycznym

oraz maszynie wirtualnej.
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4. Wykonawca zweryfikuje Zrodta czasu na urzgdzeniach i systemach wysytajgcych logi do systemu
centralnego sktadowania dziennikéw zdarzen. Jesli urzadzenia nie posiadajg wspdlnego zegara
czasu, Wykonawca zaproponuje rozwigzanie uspdjniajgce zegary czaséw w sieci Zamawiajacego.
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5. Wykonawca przeprowadzi instalacje oraz wstepna konfiguracje systemu, w tym konfiguracje
polityki dostepu dla pracownikéw zespotu IT Zamawiajgcego.

6. System zostanie skonfigurowany pod katem retencji przechowywania danych zgodnie z przepisami
prawnymi oraz dobrymi praktykami.

7. Wykonawca skonfiguruje urzadzenia i systemy w sieci Zamawiajacego do wysytania dziennikow
zdarzen (logéw) do centralnego systemu sktadowania dziennikow zdarzen.

8. Definiowanie portow nastuchu: System zostanie skonfigurowany w sposéb umozliwiajgcy
segmentacje nastuchu logdw, aby odseparowac dane naptywajgce z réznych typdw urzadzen i
systemow.

9. Analiza logéw i konfiguracja ekstraktoréw: Wykonawca przeprowadzi wstepng analize

naptywajacych logéw i skonfiguruje ekstraktory, ktére bedg wydziela¢ wybrane segmenty danych.

10.  Wykonawca skonfiguruje interfejsy prezentujgce dane w postaci tabelarycznej lub graficznej oraz
zautomatyzuje analize naptywajgcych logow.

11.  Wykonawca skonfiguruje mechanizmy powiadamiania oraz alertowania oparte na analizie logow.

12.  System zostanie skonfigurowany do wysytania powiadomien poprzez email lub Microsoft Teams w
przypadku wykrycia niepokojacych sytuacji.

13. Wykonawca przeprowadzi szkolenie dla pracownikéw Zamawiajacego z obstugi wdrozonego
systemu, w zakresie obstugi nowego systemu, w tym zarzadzania logami, tworzenia raportéw,
obstugi interfejsdw oraz zarzadzania alertami

14. Po zakoniczeniu wdrozenia, Wykonawca przeprowadzi testy systemu w obecnosci Zamawiajacego w
celu potwierdzenia spetnienia wszystkich wymagan okreslonych w zamoéwieniu. Odbidr koricowy
nastapi po pozytywnym zakorczeniu testow.

2. Dostawa serwera z licencjami i macierzy dyskowej wraz z ustugami

Wymagania ogdlne

e Urzadzenia musza by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta.
Nie dopuszcza sie urzadzen: odnawianych, demonstracyjnych lub powystawowych.

o Nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia sprzetu, wsparcia
technicznego i gwarancji producenta.

e Elementy, z ktérych zbudowane sg urzgdzenia muszg by¢ produktami producenta urzadzen lub by¢ przez
niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta.

e Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach producenta.

e Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla uzytkownika w
jezyku polskim lub angielskim w formie papierowej lub elektroniczne;j.

e Urzadzenia na etapie dostawy pomiedzy producentem, a zamawiajgcym nie mogg podlegaé modyfikacjom.

e Caty zaoferowany sprzet (serwery i macierz) musi posiadac jeden punkt swiadczenia napraw
gwarancyjnych.

a) Serwer o ponizszej charakterystyce:

Parametr Charakterystyka (wymagania minimalne)

Obudowa e  Obudowa Rack o wysokosci max 1U
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8 slotéw na dyski 2.5”
Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni
poprzez urzgdzenia mobilne

Ptyta gtowna

Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora.

Obstuga procesoréw 144 rdzeniowych.

Ptyta gtdéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

Na ptycie gtéwnej powinny znajdowac sie minimum 16 slotédw przeznaczonych
do instalacji pamieci.

Ptyta gtéwna powinna obstugiwac do 4TB pamieci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych.

Procesor

Zainstalowany jeden procesor min. 16-rdzeniowy, min. 2.3GHz (czestotliwos¢
bazowa), klasy x86 dedykowany do pracy z zaoferowanym serwerem
umozliwiajacy osiggniecie wyniku min. 199 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji jednoprocesorowej
oferowanego serwera.

RAM

128GB DDR5 RDIMM 6400MT/s,

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 10.

Dyski twarde

Zainstalowane:

o  2x dysk SSD SATA o pojemnosci min. 480GB, Hot-Plug
Mozliwos$¢ zainstalowania dwdch dyskow M.2 NVMe SSD o pojemnosci min.
960GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Gniazda PCI Dwa sloty PCle LP
Interfejsy 4 interfejsy sieciowe 1Gb Ethernet w standardzie Base-T (RJ-45) (porty nie mogg
sieciowe/FC/SAS by¢ osiggniete poprzez karty w slotach PCle)

2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie mogg by¢
osiggniete poprzez karty w slotach PCle)
2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28

W zestawie z serwerem muszg znajdowac sie 2 kable DAC 10GbE SFP+/SFP+ min.
3m, dostarczone przez producenta serwera

W zestawie z serwerem wykonawca dostarczy 3 patchcordy RJ-45 cat 6 o
dtugosci minimum 3m

Whbudowane porty

4 portéw USB w tym min:

o 1port USB 2.0 Type-C

o 2porty USB3.1

o 1 port USB 3.0 wewnatrz obudowy
Port VGA z tytu obudowy

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1920x1200
Zasilacze Redundantne, Hot-Plug min. 800W klasy Titanium
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Elementy montazowe e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych

e  Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw
serwisowych

System e Fabrycznie zainstalowany Windows Server 2025 Standard z mozliwoscig
operacyjny/dodatkowe downgrade’u do wersji 2022.
oprogramowanie e Dostarczona z serwem nowa licencja musi uprawnia¢ do uruchomienia w

Srodowisku wirtualnym co najmniej czterech systemow Windows Server 2025
e Dofaczony przez producenta serwera no$nik umozliwiajacy instalacje wersji
2022 Standard oraz 2025 Standard
e Nowa licencja pokrywajaca wszystkie fizyczne rdzenie w serwerze

e Wraz z serwerem zamawiajgcy wymaga dostarczenia 30 licencji CAL na
uzytkownikéw dostarczonych przez producenta serwera

Bezpieczenstwo e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskdéw twardych.

e  Whbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do
docelowej lokalizacji. Mechanizm ma réwniez pozwalac¢ na kontrole otwarcia
urzadzenia w trakcie transportu, niezaleznie od stanu zasilania.

e Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang
hastfa

e Wbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i kartg
zarzadzajaca.

e Modut TPM 2.0

e  Mozliwosé dynamicznego witgczania i wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

e  Mozliwos¢é wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

e  Serwer musi byé wyposazony w rozwigzanie zapewniajace ochrone
oprogramowania uktadowego przed manipulacja ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-
155. Jednoczesnie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralnos$¢ oprogramowania BIOS (Root of Trust). Wymagane dotgczenie do
oferty oswiadczenia Producenta potwierdzajgcego spetnienie powyzszych
zalecen.

Karta Zarzadzania e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika
mozliwos¢ podmontowania zdalnych wirtualnych napedéw
wirtualng konsole z dostepem do myszy, klawiatury
wsparcie dla IPv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH
mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer

O O O O O




Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita L'J"y,{ﬁg

2B Unia Europejska
e . Europejski Fundusz
- Polska "ﬂl{ﬁéﬁ Rozwoju Regionalnego

o O O O O O

O O O O O

mozliwosc¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer

integracja z Active Directory

mozliwosc¢ obstugi przez szesciu administratoréw jednoczesnie
Wsparcie dla automatycznej rejestracji DNS

wsparcie dla LLDP

wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j

mozliwosc¢ zarzadzania bezposredniego poprzez ztgcze USB
umieszczone na froncie obudowy.

Monitorowanie zuzycia dyskow SSD

Automatyczne zgtaszanie alertdw do centrum serwisowego producenta
Automatyczne update firmware dla wszystkich komponentéw serwera
Mozliwosé przywrdcenia poprzednich wersji firmware

Mozliwo$é eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera
RAID) serwera do pliku XML lub JSON

Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie
podtgczenie plikéw konfiguracyjnych

Automatyczne tworzenie kopii ustawien serwera w opraciu o
harmonogram.

Mozliwosé wykrywania odchylen konfiguracji na poziomie konfiguracji
UEFI oraz wersji firmware serwera

kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

mozliwos¢ modyfikacji regut chtodzenia kart w slotach PCle, z
mozliwoscig wtasnych ustawien

mozliwos¢ ustawienia limitu temperatury powietrza wychodzacego z
serwera

mozliwos¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajacego przez serwer

mozliwos¢ ustawienia maksymalnej temperatury powietrza
dochodzacego do slotéw PCle

mozliwosc¢ rozszerzenia funkcjonalnosci o:

o

mozliwos¢ wysytania danych o stanie procesora, kart sieciowych,
zasilaczy, kart GPU, lokalnych dyskéw i urzgdzen NVMe, jak rdwniez
dane wydajnosciowe serwera do zewnetrznych narzedzi analitycznych
jak Splunk, Grafana, ElasticSearch

mozliwos¢ wykorzystania tokenu lub aplikacji SecurlD do
uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzadzajacej

Automatyczne odswiezanie certyfikatow SSL

monitorowanie przeptywu powietrza na biezgco (w CFM)

Oprogramowanie do
zarzadzania

Mozliwos$¢ zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:

@)
@)
O

Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci masowych
integracja z Active Directory

Mozliwos$¢ zarzgdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
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Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

Szczegotowy opis wykrytych systemdw oraz ich komponentéw
Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

Mozliwosé tworzenia wtasnych raportdw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotow PCle, pozostatego czasu gwarancji

Mozliwo$¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych
urzadzeniach

Szybki podglad stanu Srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzgdzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwos$¢ przejecia zdalnego pulpitu

Mozliwos$¢é podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
Mozliwosé importu plikéw MIB

Przesytanie alertdéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréw

Mozliwos$¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos$¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

Mozliwosé automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta serwerow
Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdélnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotow PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertéw, MAC adresdéw kart sieciowych, stanie poszczegdlnych
komponentdéw serwera.

Mozliwos¢é tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikow
sieciowych w oparciu o profile

Mozliwo$é migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzgdzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.
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o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, 1ISO-50001
oraz 1ISO-14001

Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie moga zawiera¢ farb i powtok na duzych plastikowych czesciach,
ktorych nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywaé sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac nie wiecej niz
Sladowe ilosci srodkdw zmniejszajgcych palnos¢ sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajacy spetnienie normy co
najmniej Epeat Silver, wedtug normy wprowadzonej w 2019 roku - Wykonawca
ztozy dokument potwierdzajgcy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systemdéw Microsoft Windows
Server 2022, Microsoft Windows Server 2025.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 5 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakonczenia
diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla
danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdéw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczgce bezpieczenstwa produktéow, samodzielne
wysytanie czesci, a takze ocena bezpieczeristwa cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.
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e Mozliwosé rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu przystgpi
do rozwigzywania problemu. Jesli do rozwigzania problemu bedzie
konieczna dodatkowa pomoc diagnostyczna lub czesci, pracownik
serwisu moze w imieniu Zamawiajgcego skontaktowac sie z
producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktdre posiada
wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowad¢ sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas
czes$é, znajdujacy sie na miejscu pracownik serwisu zamowi nowg czesc
i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik
pracujacy na miejscu powrdci do siedziby Klienta w celu wymiany
wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowg
serwisowq zakupionego produktu.

e Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgce, ze
Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta.

e  Firma serwisujgca musi posiadaé ISO 9001:2015 oraz ISO-27001 na $wiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta urzagdzen — dokumenty
potwierdzajgce nalezy zataczy¢ do oferty.

b) Macierz o ponizszej charakterystyce :

Element
konfiguracji/cecha/f
unkcjonalnos¢

Wymagania minimalne

Typ obudowy

Macierz musi by¢é przystosowana do montazu w szafie rack

o wysokos$¢ maksymalnie 2U z mozliwoscig instalacji min. 12 dyskéw 3.5”

1911'

Przestrzen dyskowa

Zainstalowane:
3x dyski SSD SAS o pojemnosci min. 1.92TB, Hot-Plug
2x dyski HDD SAS 12Gbps o pojemnosci min. 12TB, 7,2 tys. obr./min., Hot-Plug

Mozliwos¢
rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do co
najmniej 264 dyskow twardych.

Obstuga dyskow

Macierz musi mie¢ mozliwos¢ obstugiwania dyskéw SSD, SAS i Nearline SAS. Macierz musi
umozliwiaé¢ mieszanie napeddéw dyskowych SSD, SAS i NL SAS w obrebie pojedynczej potki
dyskowej.

Sposob
zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10, RAIDS5, RAID6
oraz RAID z tzw. rozproszong wolng pojemnoscig, realizowane sprzetowo za pomocga
dedykowanego ukfadu, z mozliwoscig dowolnej ich kombinacji w obrebie oferowanej
macierzy i z wykorzystaniem wszystkich dyskow (tzw. wide-striping).
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Macierz musi umozliwia¢ definiowanie globalnych dyskow spare oraz dedykowanie
dyskow spare do konkretnych grup RAID.

Macierz musi réwniez oferowaé mozliwos¢ zdefiniowania grup dyskowych z tzw.
rozproszong wolng pojemnoscia, ktéra nie wykorzystuje tradycyjnych dyskow zapasowych
(integracja dyskow zapasowych i nieaktywnych do zwiekszenia dostepnosci i wydajnosci
macierzy, zwiekszenie szybkosci odbudowy macierzy na wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskéw rdéznej pojemnosci w ramach grupy dyskow.

Tryb pracy
kontrolerow
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie active-active
i udostepniajgce jednoczesnie dane blokowe. Wszystkie kontrolery muszg komunikowac
sie miedzy sobg bez stosowania dodatkowych przetgcznikdw lub koncentratoréw.

Pamiec cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamie¢ cache musi by¢
zbudowana w oparciu o wydajng pamiec typu RAM.

Pamiec¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami dyskowymi.
Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera) musza zostac
zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania bateryjnego lub z
zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa pamieci
cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do
minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamieci flash.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ wraz z rozwigzaniem.

Interfejsy

Macierz musi posiadaé, co najmniej 8 portéw 25Gb iSCSI w standardzie SFP28
(4 porty na kontroler),

W zestawie muszg znajdowac sie 2 kable DAC 25GbE SFP28/SFP28 min. 3m, dostarczone
przez producenta macierzy.

Zarzadzanie

Zarzadzanie macierza musi by¢ mozliwe z poziomu interfejsu graficznego i interfejsu
znakowego. Zarzadzanie macierza musi odbywaé sie bezposrednio na kontrolerach
macierzy z poziomu przegladarki internetowej.

Zarzadzanie grupami
dyskowymi oraz
dyskami logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendw logicznych w ramach
oferowanej macierzy dyskowe;j.

Musi istnie¢ mozliwosc¢ roztozenia pojedynczego wolumenu logicznego na wszystkie dyski
fizyczne macierzy (tzw. wide-striping), bez koniecznosci taczenia wielu réznych dyskow
logicznych w jeden wigkszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobow dyskowych do serweréw w trybie
tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych danych w
ramach wolumendw typu Thin. Proces odzyskiwania danych musi by¢ automatyczny bez
koniecznosci uruchamiania dodatkowych proceséw na kontrolerach macierzowych
(wymagana obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Tiering

Macierz musi posiadac funkcjonalnos¢ Tiering miedzy dyskami SSD i SAS i miedzy dyskami
SAS i NL SAS.

Tiering musi obejmowacd wszystkie woluminy w danej puli dyskowej.

Dyski SSD mogg by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie
wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej odczytu w celu przyspieszenia
operacji losowego odczytu z jednej lub wielu warstw napeddéw mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na Zzadanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomocg wewnetrznych kontrolerow
macierzowych. Kopia migawkowa wykonuje sie bez alokowania dodatkowej przestrzeni
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dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w
momencie zmiany danych na dysku zrédtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci urzadzenia.

Wewnetrzne kopie
petne

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii danych (clone) w
ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich dostepu
pomiedzy réznymi warstwami technologii dyskowych na poziomie cze$ci wolumendéw
logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywa¢ wewnetrznymi mechanizmami
macierzy. Funkcjonalno$¢ musi umozliwia¢ zdefiniowanie zasobu LUN, ktéry fizycznie
bedzie znajdowat sie na min. 3 typach dyskéw obstugiwanych przez macierz, a jego czesci
beda realokowane na podstawie analizy ruchu w sposdéb automatyczny i transparentny
(bez przerywania dostepu do danych) dla korzystajacych z tego wolumenu hostéw. Zmiany
te muszg sie odbywaé wewnetrznymi mechanizmami macierzy. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla
catej pojemnosci dostarczanego urzadzenia.

Zdalna replikacja
danych

Macierz musi umozliwiaé asynchroniczng replikacje danych do innej macierzy z tej samej
rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw, bez uzycia
dodatkowych serwerdw lub innych urzadzen i bez obcigzania serweréw podtgczonych do
macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ wraz z urzadzeniem.

Podtgczanie
zewnetrznych
systemow
operacyjnych

Macierz musi umozliwia¢ jednoczesne podtgczenie wielu serwerdw w trybie wysokiej
dostepnosci (co najmniej dwoma Sciezkami).

Macierz musi wspiera¢ podfaczenie nastepujgcych systemoéw operacyjnych: Windows,
RHEL, SLES, Vmware, Citrix.

Dla wymienionych systemdéw operacyjnych nalezy dostarczy¢ oprogramowanie do
przetgczania Sciezek i rGwnowazenia obcigzenia poszczegdlnych sciezek. Wymagane jest
oprogramowanie dla nielimitowane;j liczby serwerdw. Dopuszcza sie rozwigzania bazujace
na natywnych mozliwosciach systemow operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla maksymalnej liczby serwerédw obstugiwanych przez oferowane urzadzenie.

Redundancja

Macierz nie moze posiadac pojedynczego punktu awarii, ktdry powodowatby brak dostepu
do danych. Musi by¢ zapewniona petna redundancja komponentéw, w szczegdlnosci
zdublowanie kontrolerdéw, zasilaczy i wentylatorow.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”, a w
szczegoblnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwos¢ zasilania z dwu niezaleznych zrédet zasilania — odpornosé na
zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.

Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczace sprawnosci dla
zasilacza minimum 80+ Gold.

Dodatkowe
wymagania

Oferowany system dyskowy musi sie sktadaé z pojedynczej macierzy dyskowej.
Niedopuszczalna jest realizacja zamdwienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania opartego o wiele macierzy
dyskowych (par kontroleréw macierzowych) potaczonych przetgcznikami SAN lub tzw.
wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
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Mozliwo$¢ ograniczania poboru zasilania przez dyski, ktére nie obstugujg operacji we/wy,
poprzez ich zatrzymanie.

Standardy
bezpieczenstwa

Urzadzenie musi spetnia¢ nastepujace standardy bezpieczenistwa: EN 62368-1 (European
Union), IEC 60950-1 (International)

Inne

Urzadzenie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Na zadanie Zamawiajacego, Wykonawca musi przedstawi¢ oswiadczenie producenta
oferowanej macierzy, potwierdzajace pochodzenie urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany zgodnie z normami
ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

Warunki gwarancji

e Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazane;j
technologii na okres 5 lat.

e  Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie i przez Internet.

e Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

e Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

e  Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe w siedzibie
zamawiajacego najpodzniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.

e Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla
danej naprawy zgodzi sie na inng forme.

e  Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatycznga diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczgce bezpieczenstwa produktow, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oSwiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

e Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajace, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

e  Firma serwisujgca musi posiadac ISO 9001:2015 oraz 1SO-27001 na swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta urzagdzen — dokumenty
potwierdzajgce nalezy zataczy¢ do oferty.

c¢) Montaz, uruchomienie, konfiguracja serwera i macierzy:

Ustuga wdrozenia musi obejmowaé montaz i uruchomienie oferowanego sprzetu w siedzibie

zamawiajacego,

a takze odpowiednie redundantne potgczenie serwera z macierzg,

Na oferowanych urzadzeniach musi zosta¢ przeprowadzona aktualizacja firmware’u.

Urzadzenia zostang skonfigurowane zgodnie z najlepszymi praktykami (w tym zaséb dyskowy na macierzy
dla podtaczonego serwera), a na serwerze zainstalowane zostanie oprogramowanie do wirtualizacji
(Windows Server Hyper-V),

12




z 23l . ;
Eﬂ?gg}zﬁde Rzeczpospolita =4S Unia Europejska
J - POlSka “é"t‘a Europejski Fundusz
Polska Cyfrowa HL;:}@’ MR g v oo

Przy wykorzystaniu zaoferowanych licencji Microsoft muszg zosta¢ utworzone dwie nowe maszyny wirtualne
z systemem Windows Server 2022 lub 2025 Standard,

Wykonawca na jednej z utworzonych maszyn wirtualnych uruchomi ustuge kontrolera domeny wraz z
ustugami wymaganymi do jej prawidtowego dziatania,

Wykonawca musi utworzy¢ konta dla wszystkich uzytkownikdw (maksymalnie 30 kont) oraz skonfigurowac
podstawowg polityke domenowg z uwzglednieniem wytycznych zamawiajacego,

Wszystkie komputery zamawiajgcego z systemem w wersji Professional (maksymalnie 30 komputerdw)
zostang przez wykonawce podtgczone do domeny, a na kazdym z tych komputeréw przeprowadzona
zostanie migracja profilu lokalnego do domenowego potaczona z konfiguracjg dla wybranych urzadzen profili
mobilnych,

Wykonawca wykona przygotowanie drugiej maszyny wirtualnej ktéra bedzie stuzy¢ wymianie danych USC z
systemem ,Zrédto” (konfiguracja systemu operacyjnego, instalacja SQL Express, konfiguracja sieciowa
maszyny wirtualnej dla wyizolowane;j sieci),

Wykonawca dokona migracji i uruchomienia 2 maszyn wirtualnych obecnie posiadanych przez
zamawiajgcego na serwerze z Hyper-V (systemy WS2022) na dostarczony nowy serwer i macierz.

Po przeniesieniu maszyn na posiadanym przez zamawiajgcego serwerze Dell R650xs z wykorzystaniem
posiadanych przez Zamawiajgcego licencji wykonawca zainstaluje oprogramowanie do wirtualizacji (Hyper-
V), a nastepnie utworzy dwie nowe maszyny wirtualne z systemem Windows Server 2022 Standard,

Na jednej z utworzonych maszyn wirtualnych uruchomi zapasowy kontroler domeny wraz z ustugami
wymaganymi do jego prawidtowego dziatania,

Wszystkie wymienione prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z informatykiem
poza godzinami pracy urzedu oraz w weekendy.

Podczas wdrozenia zostanie przeprowadzone szkolenie z wdrazanych systemdw obejmujgce przynajmniej
omowienie konfiguracji i funkcji Hyper-V, konsoli administracyjnej oraz najlepszych praktyk.

3. Dostawa i uruchomienie urzadzenia UPS

a) UPS o minimalnych wymaganiach:

PARAMETR

CECHA/WARTOSC/WiASCIWOSE

Minimalne wymagania
techniczne dla jednostki
UPS

Moc znamionowa jednostki nie mniej niz 3000VA/2700W
Technologia Podwdjnej konwersji (online)
Temperatura eksploatacji 0 - 40 °C
e  Wilgotnos¢ wzgledna podczas pracy 0 - 95 %
e  Wysokos¢ n.p.m. podczas pracy 0-3000 m
e Hatas styszalny w odlegtosci 1 m od powierzchni urzadzenia 55 dBA
e Klasa ochrony IP 20
e Klasa energetyczna sprzetu przeciwprzepieciowego 340)
e Automatyczne wigczenie UPS-a po powrocie zasilania

Parametry wejsSciowe

e Nominalne napiecie wejsciowe 230V
e  (Czestotliwo$¢ wejsciowa 40-70 Hz (wykrywanie automatyczne)
e Typ gniazda wejsciowego: IEC-320 C20

Parametry wyjsciowe

e Napiecie wyjsciowe 230V

e Inne napiecie wyjsciowe 220V, 240V (nastawa z wyswietlacza)

e  (Czestotliwos¢ na wyjsciu zsynchronizowana z siecig zasilajgcg 50/60 Hz (+3Hz
dla zasilania z sieci)

e Wspdtczynnik szczytu 3: 1

e  Typ przebiegu sinusoida

e  Ztgcza/gniazda wyjsciowe 8x IEC 320 C13, 2x IEC 320 C19
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e  Uktad obejsciowy (bypass) wewnetrzny tor obejsciowy (automatyczny lub
reczny)

Akumulatory i czas
podtrzymania

e Typ akumulatora bezobstugowy szczelny akumulator kwasowo-otowiowy z
elektrolitem w postaci zelu szczelny

e (Czas autonomii:
3 minuty 58 sekundy dla petnego obcigzenia
11 minut 48 sekundy dla potowy obcigzenia

e  Typowy czas tadowania 3 godziny

e Oczekiwana zywotnos$¢ akumulatora (lata) 3 -5

e Mozliwos$é rozszerzenia czasu podtrzymania poprzez dodanie do 10
zewnetrznych pakietéw akumulatorowych

e  Baterie wymieniane na gorgco

e Automatyczny test akumulatora

Komunikacja i zarzadzanie

e Gniazdo do montazu karty WEB/SNMP- Smart Slot x1
Urzadzenie nalezy dostarczyc z kartg zarzadzania sieciowego

e  Porty komunikacyjne: RJ-45 (port szeregowy), USB typ A

e Panel sterowania: Wielofunkcyjna konsola sterownicza i informacyjna LCD

e Alarm dzwiekowy: Alarmy dzwiekowe i wizualne wedtug priorytetu waznosci
zdarzenia

e  Awaryjny wytacznik zasilania (EPO)

Certyfikaty, zgodnosci oraz
gwarancja

e CE, EN/IEC 62040-1, EN/IEC 62040-2, VDE, REACh, RoHS
e 3 lat gwarancji door-to-door producenta na naprawy lub wymiany (bez
akumulatora) i 2 lat door-to-door na akumulatory

Akcesoria

e W zestawie zestaw do montazu w szafie rack

Oprogramowanie

e Kazde urzadzenie powinno by¢ dostarczone z jedng 3-letnig licencjg na
oprogramowanie umozliwiajace bezpieczne zamkniecie systeméw w
srodowisku Hyper-V.

b) Ustuga montazu i uruchomienia

e Ustuga musi obejmowac¢ montaz i uruchomienie UPS’a oraz podtgczenie do niego wybranych przez
Zamawiajacego urzadzen,

e Wykonawca zainstaluje aplikacje producenta zasilacza awaryjnego z dostarczong licencjg i skonfiguruje
potaczenie pomiedzy urzadzeniem, a hostem, aby zapewni¢ komunikacje z ustugg Hyper-V i bezpieczne
wytgczanie maszyn wirtualnych i serwera w przypadku przedtuzajacego sie braku zasilania,

e  Prace wdrozeniowe beda prowadzone w terminie uzgodnionym z Zamawiajacym poza godzinami pracy
urzedu oraz w weekendy ze wzgledu na koniecznos¢ wytgczenia sprzetdéw produkcyjnych ktdre maja byé
podtgczone do urzadzenia UPS.

4. Dostawa i wdrozenie systemu do wykonywania kopii zapasowych

a) Pamiec¢ masowa NAS o minimalnych wymaganiach:

Procesor

Czterordzeniowy o taktowaniu co najmniej 2,2GHz np. AMD Ryzen V1500B lub rownowazny
procesor czterordzeniowy osiggajgcy w testach PassMark - CPU Mark wynik nie gorszy niz 4400
pkt.

14




Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

285E
SR
U

Rzeczpospolita

W przypadku zaoferowania procesora réwnowaznego, wynik testu musi by¢ opublikowany na
stronie https://www.cpubenchmark.net/mid_range_cpus.html
(z dnia ogtoszenia postepowania lub nowszy).

Obudowa Rack 2U o wymiarach max. 89 x 483 x 408 mm
Montaz RACK Tak; do szafy RACK 19’; szyny teleskopowe w zestawie
Pamieé RAM 20GB pamieci SO-DIMM DDR4 ECC

Ilos$¢ obstugiwanych dyskow

8 dyskdéw o maksymalnej pojemnosci 20TB kazdy z mozliwoscig podtaczenia zewnetrznej pétki,
ktéra rozszerza pojemnosc serwera o kolejne 4 dyski

Zainstalowane dyski

6 dyskow HDD w formacie 3,5” znajdujacych sie na liscie kompatybilnosci producenta macierzy
NAS o min. pojemnosci 16TB; mozliwosc¢ aktualizacji oprogramowania dysku z poziomu NAS

Interfejsy sieciowe

4 x Gigabit (10/100/1000); Wsparcie dla Link Agregation
2x 10GbE SFP+

W zestawie wykonawca dostarczy dwie kompatybilne wktadki SFP+ SR LC MM 300m.

Porty

2 x USB 3.2, 1 x eSATA, 1x PCle 3 x 4-liniowe gniazdo x8, port konsoli x1

Wskazniki LED

Power on, Status, HDD1 -8

Obstuga RAID

Basic, JBOD, RAID 0,1,5,6,10, SHR + Obstuga Hot Spare dla SHR,RAID 1,5,6,10

Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.

Licencja na Kamery IP

W zestawie dwie licencje na jedng kamere z mozliwoscia rozszerzenia do 40.

Protokoty

SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP, OpenVPN™, L2TP)

Ustugi

Wsparcie dla High Availability

Serwer VPN

Serwer pocztowy dla kilku domen

Stacja monitoringu

Windows ACL

Integracja z Windows ADS

Firewall z kontrolg ruchu

Serwer WWW

Serwer plikéw

Manager plikow przez WWW

Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie
Antyvirus

Klient VPN

Ustuga DDNS

Oprogramownie do backup stacji roboczych, serwerdéw fizycznych i Srodowiska wirtualizacji
VMware

Obstuga migawek

e Maksymalna liczba migawek folderow wspétdzielonych: 1 024
¢ Maksymalna liczba migawek systemu: 65 536

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych sektoréw,

Jezyk GUI

Polski, Angielski

Gwarancja i serwis

3 lata gwarancji door-to-door producenta lub autoryzowanego partnera producenta na
urzgdzenie oraz dyski.

Certyfikaty

CE

System plikéw

Dyski wewnetrzne Btrfs EXT4. Dyski zewnetrzne Btrfs, FAT, NTFS, EXT3, EXT4, HFS+, exFAT*(z
dodatkowsa licencja)

Liczba wolumendéw Do 64

Liczba iSCSI Targetéw Do 64

Liczba iSCSI LUN Do 128

Liczba kont uzytkownikow 1024

Liczba grup 256

Liczba udziatéow 256

Zasilanie Zasilacz 2x 350W
Chtodzenie FAN x2 80x 80 mm
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b) Oprogramowanie do backupu:

Nalezy dostarczy¢ oprogramowanie tego samego producenta co pamie¢ masowa NAS umozliwiajgce ochrone
minimum szesciu maszyn wirtualnych, dwdch serwerdw fizycznych oraz 30 stacji roboczych.
Oprogramowanie nie moze wymagac¢ dokupowania dodatkowych licencji w celu ochrony kolejnych stacji
roboczych, serweréw oraz maszyn wirtualnych.

Wymagania dla kopi zapasowe;j fizycznego systemu Windows:

e  Obstugiwane platformy: Windows 11 (wszystkie wersje), Windows 10 (wszystkie wersje), Windows 8.1
(wszystkie wersje), Windows 7 SPI (wszystkie wersje), Windows Server 2016/2019/2022

e  Obstuga systemu plikdw NTFS

o Tryby tworzenia kopii zapasowych: cate urzadzenie, wolumin systemowy i niestandardowa kopia zapasowa
woluminu

e Metody przywracania: przywracanie catego urzadzenia, przywracanie na poziomie plikdw/folderdéw,
przywracanie na poziomie wolumindw i natychmiastowe przywracanie do VMware vSphere, Microsoft
Hyper-V

e Tworzenie kopii zapasowej na podstawie obrazu w celu utworzenia kopii zapasowe] catego urzadzenia, w
tym konfiguracji danych i system

e Kopie zapasowe oparte na agencie, ktére umozliwiajg tworzenie kopii zapasowych i przywracanie danych,
na przyktad przenoszenie zmienionych blokéw miedzy migawkami

e Korzystajac z ustugi Microsoft VSS Changed Btock Tracking, mozna wykonac przyrostowg kopie zapasowg

e Okno kopii zapasowej umozliwiajgce uzytkownikom dostosowanie dozwolonego i odrzuconego czasu
tworzenia kopii zapasowych

e Obstuga wstawiania argumentéw (adres IP serwera NAS, nazwa uzytkownika, hasto) do instalatora .msi w
celu masowego wdrazania programu (Agenta)

Wymagania dla kopi zapasowej maszyn wirtualnych:

e  Obstuga platform VMware vSphere: VMware vSphere 5.0, 5.1, 5.5, 6.0, 6.5, 6.7, 7.0, 8.0

e  Obstugiwane wersje VMware vSphere: VMware free ESXi, VMware vSphere Essentials, VMware vSphere
Essentials Plus, VMware vSphere Standard, VMware vSphere Advanced, VMware vSphere Enterprise i
VMware vSphere Enterprise Plus

o Obstuga wszystkich wersji sprzetu wirtualnego VMware, w tym 62TB VMDK

e  Obstugiwane wersje Microsoft Hyper-V: Hyper-V 2016 i 2019

e Obstuga maszyn wirtualnych 1. 1 2. generacji Hyper-V, w tym dyskéw VHDX o pojemnosci 64 TB i
wirtualnych wersji sprzetowych od 5.0 do 9.0

e Aby utworzy¢ kopie zapasowa programu Microsoft Hyper-V, wymagany jest wolumin systemowy hosta z co
najmniej 512 MB wolnego miejsca

e Kopia zapasowa oparta na obrazie w celu utworzenia kopii zapasowej catego urzadzenia, w tym
konfiguracji systemu i danych

e Kopia zapasowa bez agenta

e Wykorzystanie VMware Changed Btock Tracking in Hyper-V Resilient Change Tracking do wykonywania
przyrostowej kopii zapasowe;j

e Okno tworzenia kopii zapasowej umozliwiajace uzytkownikom dostosowanie dozwolonego i odrzuconego
czasu tworzenia kopii zapasowej

e Metody przywracania: przywracanie catego urzgdzenia, przywracanie plikow/folderéw systemu
operacyjnego goscia i natychmiastowe przywracanie do systemu VMware vSphere, Microsoft Hyper-
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e W przypadku przywracania na poziomie plikow systemu operacyjnego goscia obstugiwane systemy plikow
to NTFS i FAT32, a obstugiwane systemy plikéw Linux to NTFS, FAT32, ext3, | ext4

e Tworzenie kopii zapasowych z uwzglednieniem aplikacji dla maszyn wirtualnych VMware vSphere lub
Microsoft Hyper-V dziatajacych w systemie Microsoft Windows 2003 z dodatkiem SPI lub nowszym (z
wytaczeniem Nano Server z powodu braku struktury VSS)

e  Obstuga tworzenia kopii zapasowych systemoéw operacyjnych i

e aplikacji obstugiwanych przez VMware vSphere i Microsoft Hyper- V

c¢) Montaz, konfiguracja, uruchomienie i wdrozenie

e Ustuga wdrozenia musi obejmowac montaz i uruchomienie oferowanego sprzetu siedzibie Zamawiajgcego,

e Na zaoferowanym urzgdzeniu musi zosta¢ przeprowadzona aktualizacja oprogramowania systemowego.
Urzadzenie zostanie skonfigurowane zgodnie z najlepszymi praktykami, pod katem uzywania go
jako miejsca przechowywania kopii dla zaoferowanego oprogramowania do backupu,

e Na zaoferowanym urzadzeniu wykonawca zainstaluje i skonfiguruje oferowane oprogramowanie do
backupu,

e Wykonawca zainstaluje na wszystkich stacjach klienckich Zamawiajgcego (do 30 stacji roboczych)
dostarczane oprogramowanie do backupu oraz skonfiguruje na nich zadania backupu z uwzglednieniem
wytycznych zamawiajgcego oraz najlepszych praktyk,

e Wykonawca zainstaluje na dwdch hostach Hyper-V (do szesciu maszyn wirtualnych Windows Server)
dostarczane oprogramowanie do backupu oraz skonfiguruje na nich zadania backupu z uwzglednieniem
wytycznych zamawiajgcego oraz najlepszych praktyk,

e Wykonawca skonfiguruje i uruchomi replikacje kopii zapasowych na posiadane przez Zamawiajgcego
urzadzenie NAS,

e  Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien roboczy,

w godzinach 8:00 — 16:00).

e Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych systemdéw obejmujace
przynajmniej omowienie konfiguracji i funkcji konsoli administracyjnej oprogramowania do backupu,
procesu odzyskiwania danych oraz najlepszych praktyk dla rozwigzan backupowych.

5. Dostawa i wdrozenie urzadzen sieciowych

a) Przetacznik sieciowy typ 1 o minimalnych wymaganiach:

PARAMETR CECHA/WARTOSC/WirASCIWOSE

Typ przetacznika Zarzadzalny

Porty e 10x 10 Gigabit SFP+
e  2x 10 Gigabit SFP+/RJ-45 combo
Zasilanie 100-240V 50-60Hz
Montaz Mozliwos¢é montazu w szafie Rack

Wydajnos¢ przetaczania | Min. 238Gb/s

Szybkosc¢ przekierowan

ST Min. 176Mp/s

Rozmiar tablicy adreséw

MAC 16000 adresow
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Bufor pakietow

3MB

Procesor Min. 2 rdzeniowy z taktowaniem 1.4Ghz
Pamieé Flash Min. 512MB
DRAM 1GB DDR4
Niezawodnos$¢ MTBF | 1,226,587 godzin
Maks. Wymiar 305 x 269 x 45 mm
Maks. Waga 2,7 kg

Cechy i funkcje

przetgcznika

e  Obstuga protokotu kontroli agregacji faczy (LACP) IEEE 802.3ad

e  Obstuga do 4093 sieci VLAN jednoczesnie

e Sie¢ VLAN gtosowa

e  Przekaznik DHCP

e  Podstuchiwanie protokotu IGMP (Internet Group Management Protocol) w
wersjil,2i3

e  Blokowanie nagtéwka linii (HOL)

e Wykrywanie petli zwrotnej

e Bezklasowe trasowanie miedzydomenowe (CIDR)

e Trasowanie IPv4 oraz IPv6

e Do 8 przetacznikow w stosie. Do 200 portéw zarzgdzanych jako pojedynczy
system ze sprzetowym mechanizmem failover.

e Protokdt Secure Shell (SSH)

e Dynamiczna inspekcja ARP (DAI)

e Technologia Bezpiecznego Rdzenia (SCT)

e RADIUS/TACACS+

e  Zapobieganie atakom DoS

e Dublowanie portow

e Agent sFlow

Akcesoria Z urzadzeniem nalezy dostarczy¢ 10 kompatybilnych wktadek swiattowodowych SFP+
oraz 10 patchcordéw swiattowodowych o dtugosci min. 2 m.
Gwarancja e 5-letnia gwarancja producenta door to door

b) Przetacznik sieciowy typ 2 o minimalnych wymaganiach:

PARAMETR

CECHA/WARTOSC/WirASCIWOSE

Tryb pracy

Przetgcznik zarzadzalny

Wbudowane porty

e  24x 1 GbE-RJA5 (16 PoE+; 8 POE++)
e 2x 10G SFP+

pakietow

Maksymalna moc PoE na e PoE-16W
port wedtug PSE e PoOE+-31W
e PoE++-65W
Przepustowos¢ Min. 87 Gbps
Catkowita Min. 43 Gbps
przepustowos¢ bez
blokowania
Szybkosc¢ przekierowan |Min. 64 Mpps
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Obstugiwane sieci VLAN | 1,000
Rozmiar tabeli adresow | 16,000

MAC
Rozmiar bufora 2 MB
pakietow

Funkcje warstwy 2

Agregacja portow LACP

STP i RSTP

Zaawansowana konfiguracja IGMP (pytanie, szybkie wyjscie, port routera)
Podstuchiwanie IGMP

Kontrola 802.1X

Listy kontroli dostepu (ACL) oparte na adresach MAC i izolacja urzadzen
Podstuchiwanie i ochrona DHCP

Limit predkosci wyjscia

Blokowanie adreséw MAC

Listy kontroli dostepu oparte na protokole IP i izolacja sieci

Izolacja portu

LLDP-MED

Funkcje warstwy 3

Serwer DHCP (sieci lokalne)

Przekaznik DHCP

Trasowanie miedzy sieciami VLAN (sieci lokalne)
Routing statyczny (sieci lokalne)

Maksymalne zuzycie
energii

55 W (bez wyjscia PoE)
460 W (wliczajac wyjscie PoE)

Metoda zasilania

1x Universal input, 100—240V AC, 50/60 Hz
1x USP RPS DCinput

Wyswietlacz 1,3-calowy ekran dotykowy
Wymiary Maks. 445 x 290 x 45 mm
Waga Maks. 4,6 kg
Akcesoria Z urzadzeniem nalezy dostarczy¢ 2 kompatybilne wktadki swiattowodowe SFP+

Certyfikaty, zgodnosci
oraz gwarancji

CE, FCC, IC
Roczna gwarancja producenta w trybie door to door

c) 7 szt. punktow dostepowych o minimalnych wymaganiach:
Dostarczone punkty dostepowe muszg by¢ tego samego producenta co przetgcznik typ 2.

PARAMETR CECHA/WARTOSC/WiAScIwoSE
Tryb pracy Access Point
Rodzaje wejs¢/wyjs¢ | RJ-45 10/100/1000 (LAN) - 1 szt.
Interfejs zarzadzania | Ethernet
Metoda zasilania PoE
Maksymalne zuzycie |11W
energii
Maks. moc nadawania
2.4 GHz 23 dBm
5 GHz 26 dBm
MIMO

19




Fundusze : RS Unia Europejska
55 e @ v [

2.4 GHz 2x2

5 GHz 4x4
Przepustowos¢

2.4 GHz 300 Mbps

5 GHz 1700 Mbps
Standard Wi-Fi Wi-Fi 5

Bezpieczenstwo

WEP, WPA-PSK, WPA-Enterprise (WPA/WPA2/WPA3)

oraz gwarancja

bezprzewodowe
BSSID 8 na radio
Inne cechy e  Ograniczanie predkosci Wi-Fi
e |zolacja urzadzenia klienckiego
e  Harmonogramy Wi-Fi
e Dynamiczna sie¢ VLAN przypisana do protokotu RADIUS
e  802.11r Szybki roaming
e Sterowanie pasmem
e  Zarzadzanie zasobami radiowymi 802.11k (RRM)
Wymiary Maks. @ 50 x 160 mm
Waga Maks. 410 g
Certyfikaty, zgodnosci e CE, FCC,IC

e Roczna gwarancja producenta w trybie door to door

d) Kontroler sieciowy o minimalnych wymaganiach:
Dostarczony kontroler musi by¢ tego samego producenta co przetgcznik typ 2 oraz punkty dostepowe.

PARAMETR

CeECHA/WARTOSC/WirASCIWOSE

Tryb pracy

Kontroler

Procesor

Co najmniej o$miordzeniowy

Pamie¢ eMMC

Min. 32GB

Dysk twardy Dysk twardy SATA 1 TB 2,5" (z mozliwoscig rozbudowy przez uzytkownika)
Interfejs sieciowy 1x GbE PoE
Zarzgdzane kamery Do 24 HD lub 14 2K lub 8 4K

Maksymalne zuzycie energii | 13W

Zarzadzanie

Ethernet, Bluetooth

Wyswietlacz 1,42-calowy wyswietlacz OLED
Wymiary Maks. 133 x 28 x 136 mm
Waga Maks. 610 g
Certyfikaty, zgodnosci oraz e CE, FCC,IC
gwarancja e Roczna gwarancja producenta w trybie door to door
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e)

Montaz, konfiguracja, uruchomienie i wdrozenie

Ustuga wdrozenia musi obejmowaé montaz i uruchomienie oferowanego sprzetu w siedzibie
zamawiajacego,

Zaoferowane urzadzenia nalezy podfaczy¢ do infrastruktury Zamawiajgcego oraz przeprowadzi¢
podstawowg konfiguracje - w przypadku punktéw dostepowych Zamawiajacy przygotuje odpowiednie
okablowanie w miejscach instalacji,

Wykonawca musi skonfigurowa¢ dwie niezalezne sieci bezprzewodowe zgodnie z wytycznymi
Zamawiajgcego na dostarczonych urzadzeniach,

Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajgcym poza godzinami pracy
Urzedu oraz w weekendy,

Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych systemow,

6. Ustugi zewnetrznych ekspertow

Wykonawca musi zaoferowac ustuge wsparcia technicznego minimum 20h pomocy technicznej do
wykorzystania do 30.06.2026, swiadczonej zdalnie, dla wdrozonych rozwigzan.

Pomoc bedzie swiadczona w terminie uzgodnionym z informatykiem w dni robocze, w godzinach 8:00 —
16:00.

Sekretarz Gminy

/-/ Dariusz Wawrzyniak
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