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Zatgcznik nr 1 — opis przedmiotu zamdwienia

Dotyczy: Realizacji projektu grantowego ,,Cyberbezpieczny Samorzad”
Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/2218/ FERC.02.02-CS.01-001/23/2024

Opis przedmiotu zamodwienia

»Zakup urzadzen i oprogramowania” dla Gminnego Osrodka Pomocy
Spotecznej w Szczytnikach w ramach projektu Cyberbezpieczny Samorzad
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L. Dostawa, wdrozenie i konfiguracja serwera wraz z systemem operacyjnym oraz
licencjami dostepowymi

1) Urzadzenia muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta
i reprezentowaé model biezgcej linii produkcyjnej. Nie dopuszcza sie urzgdzen: odnawianych,
demonstracyjnych lub powystawowych.

2) Nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia sprzetu, wsparcia
technicznego i gwarancji producenta.

3) Elementy, z ktérych zbudowane sg urzgdzenia muszg by¢ produktami producenta urzadzen lub by¢
przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg producenta serwera.

4) Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach producenta.

5) Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektronicznej.

6) Urzadzenia na etapie dostawy pomiedzy producentem, a zamawiajgcym nie mogg podlegac
modyfikacjom.

Serwer o ponizszej charakterystyce:

Parametr Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8
dyskow 2.5”

e Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,

Obudowa umozliwiajacy wyswietlenie informacji o stanie procesora, pamieci,
dyskow, BIOS’u, zasilaniu oraz temperaturze.

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzadzenia mobilne.

e Piyta gtdwna z mozliwoscig zainstalowania do dwdch procesoréow.

e Obstuga procesoréw 32 rdzeniowych.

e  Ptyta gtdwna musi byé zaprojektowana przez producenta serwera i

Ptyta gtéwna oznaczona jego znakiem firmowym.

e Na ptycie gtéwnej powinno znajdowac sie minimum 16 slotéw
przeznaczonych do instalacji pamieci.

e Ptyta gtdwna powinna obstugiwaé do 1TB pamieci RAM.

e Dedykowany przez producenta procesora do pracy w serwerach

Chipset
dwuprocesorowych.

e Zainstalowany jeden procesor 16-rdzeniowy, min. 2.8 GHz
(czestotliwos¢ bazowa), klasy x86, dedykowany do pracy z
zaoferowanym serwerem, umozliwiajgcy osiggniecie wyniku min. 335w

Procesor
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tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla
konfiguracji dwuprocesorowej.

RAM

Minimum 128 GB DDR5 RDIMM 5600MT/s,

Funkcjonalnos¢ pamieci
RAM

Demand Scrubing,
Patrol Scrubing,
Permanent Fault Detection

Gniazda PCI

minimum jeden slot PCle x16 generacji 4

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o Min. 8 GB nieulotnej pamieci cache,
o Mozliwo$é konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskéw samoszyfrujacych

Dyski twarde

Zainstalowane
o 3 xdysk SSD SATA o pojemnosci min. 960 GB, 6Gb, 2,5 Hot-
Plug.
o 3 xdysk SAS o pojemnosci min. 2.4TB, 12Gb, 10 tys. obr./min.,
2,5“ Hot-Plug.
Mozliwosc¢ zainstalowania dwdch dyskéw M.2 NVMe SSD o pojemnosci
min. 960GB z mozliwoscig konfiguracji RAID 1.

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT

2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie
moga by¢ osiggniete poprzez karty w slotach PCle)

W zestawie z serwerem muszg znajdowaé sie 2 kable DAC 10GbE
SFP+/SFP+ min. 3m, dostarczone przez producenta serwera

W zestawie z serwerem wykonawca dostarczy 3 patchcordy RJ-45 cat 6
o dtugosci minimum 3m

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw
serwisowych

Wbudowane porty

4 x USB z czego nie mniej niz 1x USB 3.0,
2x VGA

Zintegrowana karta graficzna umozliwiajgca wyswietlenie

Video . L
rozdzielczosci min. 1920x1200
Zasilacze Redundantne, Hot-Plug min. 700W klasy Titanium
System Dostarczona przez producenta oferowanego serwera licencja na
operacyjny/dodatkowe Windows Server 2022 Standard, licencja dozywotnia pokrywajgca

oprogramowanie

wszystkie fizyczne rdzenie
w serwerze
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Wraz z serwerem zamawiajgcy wymaga dostarczenia 5 licencji CAL na
uzytkownikow

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na
klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskéw

twardych.

Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

Wbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wigczania i wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

Serwer musi byé wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztoSliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP
800-147B i NIST SP 800-155. Jednoczesnie Zamawiajacy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajace integralnosc
oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty
zarzgdzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
mozliwosé podmontowania zdalnych wirtualnych napeddw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;
o mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;
o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;
integracja z Active Directory;
mozliwosé obstugi przez dwéch administratoréw jednoczesnie;
wsparcie dla dynamic DNS;
wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;j.

O O O O

O O O O
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mozliwos$é bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

mozliwos$¢ zarzgdzania do 100 serwerdw bezposrednio z konsoli
karty zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o
o
o

O

Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzadzania temperaturg i przeptywem
powietrza w serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do
zarzadzania

Mozliwos¢  zainstalowania  oprogramowania  producenta do
zarzadzania, spetniajgcego ponizsze wymagania:

O

O O 0O O O O

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

Szczegbtowy opis wykrytych systemow oraz ich komponentow
Mozliwosc¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwos¢ tworzenia wtasnych raportdw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu
gwarancji

Mozliwos¢  uruchamiania narzedzi zarzadzajagcych w
poszczegdlnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzgdzenia/elementu/komponentu
Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajace podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowe;j

Mozliwosc¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratoréw
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o Mozliwo$é zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

o Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

o Mozliwos¢ automatycznego generowania i zgtaszania
incydentdw awarii bezposrednio do centrum serwisowego
producenta serweréw

o Modut raportujgcy pozwalajagcy na  wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu, konfiguracja
poszczegblnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegblnych komponentéw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzan modularnych  oraz
przetgcznikdw sieciowych w oparciu o profile

o Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy urzgdzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzagdzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzgdzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015,
ISO-50001 oraz 1SO-14001

Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawierac¢ farb i powtok na
duzych plastikowych czesciach, ktérych nie da sie poddac recyklingowi
lub ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i
tatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze
sktadnikoéw wielokrotnego uzytku/zdatnych do recyklingu. We
wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-
gramowe powinny zawieraé nie wiecej niz Sladowe ilosci sSrodkow
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest
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wydruk ze strony internetowej www.epeat.net potwierdzajgcy
spetnienie normy co najmniej Epeat Silver wedtug normy
wprowadzonej w 2019 roku - Wykonawca ztozy dokument
potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,,Certified for Windows” dla systemoéw
Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarangji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazane] technologii na okres 7 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet
oraz z wykorzystaniem aplikacji.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej
kadry inzynieréw technicznych a w przypadku koniecznosci eskalacji
zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie
Producenta (dla krytycznych zgtoszen serwisowych)

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajacego na identyfikacje zgtoszenia w trakcie
realizacji naprawy i po jej zakorczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia. Certyfikowany
Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe
w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym
(NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa
ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla
danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i procesdw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i
zdalne otwieranie zgtoszen serwisowych, wskazéowki dotyczace
bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dofgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
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aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajacego.

Mozliwosc¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktdrego proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystgpi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna
lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do urzgdzenia,
ktore posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z
Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizacji
wizyty technika na miejscu.

o Jedli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik
serwisu zamoéwi nowg czes¢ i przekaze dodatkowe zgtoszenie
do dziatu obstugi technicznej. Technik pracujgcy na miejscu
powrdci do siedziby Klienta w celu wymiany wystanej czesci w
ciggu czasu reakcji ustalonego zgodnie z umowag serwisowg
zakupionego produktu.

Wymagane dofaczenie do oferty oswiadczenia Producenta
potwierdzajgce, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Montaz, konfiguracja, uruchomienie, wdrozenie:

e Ustuga wdrozenia musi obejmowac montaz i uruchomienie oferowanego sprzetu we wskazanym
miejscu przez Zamawiajacego,

e Na

oferowanym

serwerze musi zosta¢ przeprowadzona aktualizacja firmware’u.

Urzadzenie zostanie skonfigurowane zgodnie z najlepszymi praktykami, a nastepnie zainstalowane
zostanie oprogramowanie do wirtualizacji (Windows Server Hyper-V),
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e  Przy wykorzystaniu zaoferowanych licencji Microsoft muszg zosta¢ utworzone dwie nowe
maszyny wirtualne z systemem Windows Server 2022 Standard,

e Najednejz utworzonych maszyn zostanie uruchomiona ustuga kontrolera domeny wraz z ustugami
wymaganymi do jej prawidtowego dziatania.
Wykonawca musi utworzy¢ konta dla wszystkich uzytkownikdw (maksymalnie 5 kont) oraz

skonfigurowa¢ polityke domenowa z uwzglednieniem wytycznych zamawiajgcego,

o Wszystkie komputery zamawiajgcego z systemem w wersji Professional (maksymalnie 5 urzadzen)
zostang przez wykonawce podigczone do domeny, a na kazdym komputerze przeprowadzona
zostanie migracja profilu lokalnego do domenowego potaczona z konfiguracja dla tych urzadzen

profili mobilnych,

e Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajgcym (w dzien roboczy,
w godzinach 8:00 — 16:00),
e Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych systemow.

Il: Dostawa i wdrozenie systemu do wykonywania kopii zapasowych

Pamieé¢ masowa NAS o minimalnych wymaganiach:

Procesor

Czterordzeniowy o taktowaniu co najmniej 2,2GHz np. AMD Ryzen V15008 lub
rownowazny procesor czterordzeniowy osiggajgcy w testach PassMark - CPU
Mark wynik nie gorszy niz 4600 pkt.

W przypadku zaoferowania procesora réwnowaznego, wynik testu musi by¢
opublikowany na stronie https://www.cpubenchmark.net/mid_range_cpus.html
(z dnia ogtoszenia postepowania lub nowszy).

Obudowa

Rack 2U o wymiarach max. 89 x 483 x 408 mm

Montaz RACK

Tak; do szafy RACK 19’; szyny teleskopowe w zestawie

Pamie¢ RAM

32GB pamieci SO-DIMM DDR4 ECC

Ilos¢ obstugiwanych
dyskow

8 dyskéw o maksymalnej pojemnosci 20TB kazdy z mozliwoscia podfaczenia
zewnetrznej potki, ktdra rozszerza pojemnos¢ serwera o kolejne 4 dyski

Zainstalowane dyski

5 dyskéw HDD klasy Enterprise w formacie 3,5” znajdujacych sie na liscie
kompatybilnosci producenta macierzy NAS o min. pojemnosci 12TB; mozliwosé
aktualizacji oprogramowania dysku z poziomu NAS

Interfejsy sieciowe

4 x Gigabit (10/100/1000); Wsparcie dla Link Agregation
2x 10GbE SFP+

W zestawie wykonawca dostarczy dwie kompatybilne wktadki SFP+ SR LC MM
300m.

Porty

2 x USB 3.2, 1 x eSATA, 1x PCle 3 x 4-liniowe gniazdo x8, port konsoli x1

Wskazniki LED

Power on, Status, HDD1 -8

Obstuga RAID

Basic, JBOD, RAID 0,1,5,6,10, SHR + Obstuga Hot Spare dla SHR,RAID 1,5,6,10

Funkcje RAID

Mozliwos¢ zwiekszania pojemnosci i migracja miedzy poziomami RAID online.

Licencja na Kamery IP

W zestawie dwie licencje na jedng kamere z mozliwoscia rozszerzenia do 40.

Protokoty

SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP,
OpenVPN™, L2TP)

Ustugi

Wsparcie dla High Availability
Serwer VPN
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Serwer pocztowy dla kilku domen

Stacja monitoringu

Windows ACL

Integracja z Windows ADS

Firewall z kontrolg ruchu

Serwer WWW

Serwer plikéw

Manager plikow przez WWW

Szyfrowana replikacja zdalna na kilka serweréw w tym samym czasie
Antyvirus

Klient VPN

Ustuga DDNS

Oprogramownie do backup stacji roboczych, serwerdw fizycznych i sSrodowiska
wirtualizacji VMware

Obstuga migawek

¢ Maksymalna liczba migawek folderéw wspdétdzielonych: 1 024
¢ Maksymalna liczba migawek systemu: 65 536

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw, dynamiczne mapowanie uszkodzonych
sektoréw,

Jezyk GUI

Polski, Angielski

Gwarancja i serwis

5 lat gwarancji door-to-door producenta NAS lub autoryzowanego partnera
producenta
5 lat gwarancji door-to-door producenta dyskéw lub autoryzowanego partnera

producenta
Waga Max. 12 KG
Certyfikaty CE

System plikow

Dyski wewnetrzne Btrfs EXT4. Dyski zewnetrzne Btrfs, FAT, NTFS, EXT3, EXT4,
HFS+, exFAT*(z dodatkowa licencja)

Liczba wolumendw Do 64

Liczba iSCSI Targetéw Do 128

Liczba iSCSI LUN Do 256

Liczba kont 2048

uzytkownikéw

Liczba grup 256

Liczba udziatéw 512

llo$¢ jednoczesnych 1000 dla CIFS/AFP/NFS/FTP/WebDAV; 2,000 po rozszerzeniu RAM
potaczen

Zasilanie Zasilacz 2x 350W
Chtodzenie FANx 2 80x 80 mm

Oprogramowanie do backupu:

Nalezy dostarczyé oprogramowanie tego samego producenta co pamie¢ masowa NAS umozliwiajgce
ochrone dwdch maszyn wirtualnych oraz 5 stacji roboczych.

Oprogramowanie nie moze wymagac dokupowania dodatkowych licencji w celu ochrony stacji
roboczych, serwerdw oraz maszyn wirtualnych.

Wymagania dla kopi zapasowej fizycznego systemu Windows:
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e Obstugiwane platformy: Windows 10 Creators Update (wszystkie wersje), Windows 10 (wszystkie
wersje), Windows 8.1 (wszystkie wersje), Windows 7 SPI (wszystkie wersje), Windows Server
2008 R2, Windows Server 2012, Windows Server 2012 R2, Windows Server 2016 i Windows
Server 2019

e Obstuga systemu plikdw NTFS

e  Tryby tworzenia kopii zapasowych: cate urzadzenie, wolumin systemowy i niestandardowa kopia
zapasowa woluminu

e Metody przywracania: przywracanie catego urzadzenia, przywracanie na poziomie
plikow/folderéw, przywracanie na poziomie wolumindw i natychmiastowe przywracanie do
VMware vSphere, Microsoft Hyper-V

e Tworzenie kopii zapasowej na podstawie obrazu w celu utworzenia kopii zapasowej catego
urzadzenia, w tym konfiguracji danych i system

e Kopie zapasowe oparte na agencie, ktére umozliwiajg tworzenie kopii zapasowych i przywracanie
danych, na przyktad przenoszenie zmienionych blokéw miedzy migawkami

e  Korzystajac z ustugi Microsoft VSS Changed Btock Tracking, mozna wykonaé przyrostowg kopie
zapasowa

e Okno kopii zapasowej umozliwiajgce uzytkownikom dostosowanie dozwolonego i odrzuconego
czasu tworzenia kopii zapasowych

e Obstuga wstawiania argumentow (adres IP serwera NAS, nazwa uzytkownika, hasto) do
instalatora .msi w celu masowego wdrazania programu (Agenta)
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Wymagania dla kopi zapasowej maszyn wirtualnych:

e Obstuga platform VMware vSphere: VMware vSphere 5.0, 5.1, 5.5, 6.0, 6.5 6.7

e Obstugiwane wersje VMware vSphere: VMware free ESXi, VMware vSphere Essentials, VMware
vSphere Essentials Plus, VMware vSphere Standard, VMware vSphere Advanced, VMware
vSphere Enterprise i VMware vSphere Enterprise Plus

e Obstuga wszystkich wersji sprzetu wirtualnego VMware, w tym 62TB VMDK

e Obstugiwane wersje Microsoft Hyper-V: Hyper-V 2016 i 2019

e Obstuga maszyn wirtualnych 1. | 2. generacji Hyper-V, w tym dyskéw VHDX o pojemnosci 64 TB i
wirtualnych wersji sprzetowych od 5.0 do 9.0

e Aby utworzy¢ kopie zapasowg programu Microsoft Hyper-V, wymagany jest wolumin systemowy
hosta z co najmniej 512 MB wolnego miejsca

e Kopia zapasowa oparta na obrazie w celu utworzenia kopii zapasowej catego urzadzenia, w tym
konfiguracji systemu i danych

e Kopia zapasowa bez agenta

e Wykorzystanie VMware Changed Btock Tracking in Hyper-V Resilient Change Tracking do
wykonywania przyrostowej kopii zapasowej

e Okno tworzenia kopii zapasowej umozliwiajgce uzytkownikom dostosowanie dozwolonego i
odrzuconego czasu tworzenia kopii zapasowej

e Metody przywracania: przywracanie catego urzadzenia, przywracanie plikow/folderéw systemu
operacyjnego goscia i natychmiastowe przywracanie do systemu VMware vSphere, Microsoft
Hyper-

e W przypadku przywracania na poziomie plikdw systemu operacyjnego goscia obstugiwane
systemy plikéw to NTFS i FAT32, a obstugiwane systemy plikdw Linux to NTFS, FAT32, ext3, | ext4
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e Tworzenie kopii zapasowych z uwzglednieniem aplikacji dla maszyn wirtualnych VMware vSphere
lub Microsoft Hyper-V dziatajgcych w systemie Microsoft Windows 2003 z dodatkiem SPI lub
nowszym (z wytaczeniem Nano Server z powodu braku struktury VSS)

e  Obstuga tworzenia kopii zapasowych systeméw operacyjnych i

e aplikacji obstugiwanych przez VMware vSphere i Microsoft Hyper- V

Montaz, konfiguracja, uruchomienie:

Ustuga wdrozenia musi obejmowaé montaz i uruchomienie oferowanego sprzetu

we wskazanym miejscu przez Zamawiajgcego

Na zaoferowanym urzgdzeniu musi zostac przeprowadzona aktualizacja oprogramowania
systemowego.

Urzadzenie zostanie skonfigurowane zgodnie z najlepszymi praktykami, pod katem uzywania
go

jako miejsce przechowywania kopii dla zaoferowanego oprogramowaniem do backupu,

Na zaoferowanym urzadzeniu wykonawca zainstaluje i skonfiguruje oferowane
oprogramowanie do backupu,

Wykonawca zainstaluje na wszystkich stacjach klienckich (do 5 stacji) dostarczane
oprogramowanie do backupu oraz skonfiguruje na nich zadania backupu z uwzglednieniem
wytycznych zamawiajgcego oraz najlepszych praktyk,

Wykonawca zainstaluje na Hyper-V (dwie maszyny wirtualne Windows Server 2022)
dostarczane oprogramowanie do backupu oraz skonfiguruje na nich zadania backupu z
uwzglednieniem wytycznych zamawiajgcego oraz najlepszych praktyk,

Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien
roboczy, w godzinach 8:00 — 16:00).

Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych
systemow obejmujace przynajmniej omowienie konfiguracji i funkcji konsoli administracyjnej
oprogramowania do backupu, procesu odzyskiwania danych oraz najlepszych praktyk dla
rozwigzan backupowych.

Ill: Dostawa, montaz i konfiguracja przetacznika sieciowego.

Nazwa komponentu Wymagane minimalne parametry techniczne przetacznika
Typ przetgcznika Zarzadzalny
Porty e 48x10/100/1000 Mb/s
e 4 x10 Gigabit SFP+
Zasilanie 100-240V 50-60 Hz
Montaz Mozliwo$¢ montazu w szafie Rack

Wydajnos¢ przetgczania Min. 175 Gb/s

Szybkos¢ przekierowan
pakietow

Min. 130 Mp/s
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Rozmiar tablicy adreséw MAC

16 000 wpiséw

Bufor pakietow

3 MB

Niezawodnos$¢ MTBF

1,452,667 godzin

Maks. Wymiar

445 x 288 x 44 mm

Maks. Waga

3.96 kg

Cechy i funkcje

przetgcznika

e Obstuga protokotu kontroli agregacji tgczy (LACP) IEEE
802.3ad

e Obstuga do 4094 sieci VLAN jednoczesnie

e Obstuga mapowania VLAN One-to-One

e Przekaznik protokotu dynamicznej konfiguracji hosta
(DHCP) na warstwie 2

e Zapobieganie blokowaniu HOL

e  Wykrywanie petli zwrotnej

e Trasowanie pakietow IPv4 z duzg predkoscia
Do 990 tras statycznych i do 128 interfejsow IP

e Do 4 jednostek w stosie. Do 200 portdw zarzadzanych
jako pojedynczy system z funkcja failover sprzetowym
e  Protokot Secure Shell (SSH)
Warstwa bezpiecznych gniazd (SSL)
Uwierzytelnianie oparte na sieci Web
Ochrona zrédta IP (IPSG)
Dynamiczna inspekcja ARP (DAI)
e Powigzanie IP/MAC/Portu (IPMB)
e Technologia Bezpiecznego Rdzenia (SCT)
e Obstuguje uwierzytelnianie RADIUS i TACACS
e Zapobieganie atakom DoS
e Listy kontroli dostepu (ACL)
Obstuga do 1024 regut

Limit odrzucania lub ograniczania szybkosci transmisji na
podstawie zZrédtowego i docelowego adresu MAC,
identyfikatora VLAN, adresu IPv4 lub IPv6, etykiety

przeptywu IPv6, protokotu, portu, punktu kodowego ustug
zréznicowanych (DSCP)/pierwszenstwa IP, portéw
zrédtowych i docelowych protokotu Transmission Control
Protocol/User Datagram Protocol (TCP/UDP), priorytetu
802.1p, typu Ethernet, pakietéw protokotu ICMP (Internet
Control Message Protocol), pakietow IGMP, flagi TCP; liste
ACL mozna stosowac zaréwno po stronie wejsciowej, jak i
wyjsciowe].

Zdalne monitorowanie (RMON)
Kopiowanie lustrzane sieci VLAN
Agent sFlow
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e Protokot Link Layer Discovery Protocol (LLDP) (802.1ab) z
rozszerzeniami LLDP-MED

e Aplikacje IPv6: Web/SSL, serwer Telnet/SSH, ping,
traceroute, Simple Network Time Protocol (SNTP), Trivial
File Transfer Protocol (TFTP), SNMP, RADIUS, syslog, klient
DNS (Domain Name System), klient Telnet, klient DHCP,
automatyczna konfiguracja DHCP, przekaznik DHCP IPv6,
kontroler dostepu do terminala Access Control System
Plus (TACACS+)

Gwarancja Ograniczona dozywotnia gwarancja door-to-door producenta
wraz z dostepnoscig wsparcia producenta przez pierwszy rok
trwania gwarancji

Akcesoria W zestawie wykonawca dostarczy dwie kompatybilne z
urzadzeniem wktadki SFP+ SR LC MM 300m wraz z dwoma
patchordami optycznymi o dt. min. 2m

Montaz, konfiguracja, uruchomienie:

1. Ustuga musi obejmowaé montaz i uruchomienie oferowanego sprzetu we wskazanym miejscu
przez Zamawiajgcego
2. Wykonawca wdrozy oferowane urzadzenie:
a. Konfiguracja portu/agregaciji.
b. Rejestracja oraz upgrade urzgdzenia.
c. Konfiguracja VLAN na interfejsie urzadzenia.
d. Weryfikacja dziatania VLAN na portach urzadzenia.

IV: Dostawa, wdrozenie i konfiguracja oprogramowania do gromadzenia i analizy logéw

I Przedmiot zamodwienia:
1. Przedmiotem zamoéwienia jest dostawa, wdrozenie oraz konfiguracja rozwigzania do
centralnego zbierania, przechowywania i analizy logéw z urzadzen i systeméw
informatycznych w infrastrukturze Zamawiajgcego. Rozwigzanie ma umozliwiac

monitorowanie, analize i raportowanie zdarzed w czasie rzeczywistym oraz
przechowywanie logéw zgodnie z wymogami prawnymi i regulacyjnymi.
2. Wykonawca dostarczy licencje na oprogramowanie niezbedne do dziatania systemu,

umozliwiajgce petne wykorzystanie funkcjonalnosci opisanych w niniejszym dokumencie.
Licencje muszg by¢ wazne przez co najmniej 24 miesigce od momentu wdrozenia
rozwigzania.

Il. Wymagania techniczne dotyczgce rozwigzania
1. Rozwigzanie powinno dziata¢ na systemie operacyjnym na licencji Open Source.
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System centralnego sktadowania dziennikdw zdarzeA powinien by¢ zainstalowany na
fizycznym serwerze bedgcym na wyposazeniu Zamawiajgcego lub wirtualnej maszynie.
System powinien by¢ oparty na komponentach z licencjonowaniem Open Source.
Zamawiajgcy przeznaczy na potrzeby rozwigzania sprzetowego maszyne wirtualng lub
serwer fizyczny.

System powinien umozliwia¢ tworzenie uzytkownikéw za pomocg zewnetrznego Zrddfa
tozsamosci (Active Directory) lub reczne definiowanie kont w samym rozwigzaniu.

System powinien umozliwiaé¢ zdefiniowanie i skonfigurowanie dowolnej liczby zrédet
danych, takich jak Syslog UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP, NetFlow UDP, JSON,
Beat, CEF UDP/TCP. Powinna by¢ dostepna opcja definiowania dowolnych portéw
komunikacji.

System powinien umozliwia¢ ekstrakcje fragmentéw wpiséw logdéw, ktére mogg byc
uzywane do filtrowania danych, tworzenia zapytan dla powiadomien i alertéw, oraz
budowania widokéw w interfejsach.

System powinien umozliwiaé tworzenie widokdw w formie interfejséw, ktére mogg byc
udostepniane w trybie ReadOnly (tylko do odczytu) na urzadzeniach z funkcja SMART-TV
lub w dowolnej przegladarce WWW.

System powinien pozwala¢ na tworzenie powiadomien (alertow) opartych na regutach
uwzgledniajgcych naptywajace dane z dziennikdéw systemowych.

System powinien umozliwiaé tworzenie paczek, ktére bedg sktadac sie ze skonfigurowanych
zrédet nastuchu danych wejsciowych, strumieni formatujgcych dane wejsciowe oraz
interfejséow.

Il. Wdrozenie systemu

1.

Wykonawca przeprowadzi instalacje oraz petng konfiguracje systemu do zbierania logow,
zapewniajac jego optymalne dziatanie zgodnie z wymaganiami Zamawiajgcego.
Wykonawca zobowigzuje sie do przeprowadzenia integracji systemu z istniejgcymi
urzadzeniami oraz systemami Zamawiajgcego, takimi jak serwery, urzgdzenia sieciowe,
stacje robocze oraz inne systemy, ktére generuja logi.

Wykonawca zainstaluje system operacyjny na wybranym przez Zamawiajgcego serwerze
fizycznym lub maszynie wirtualne;j.

Wykonawca zweryfikuje zrédta czasu na urzadzeniach i systemach wysytajacych logi do
systemu centralnego sktadowania dziennikdw zdarzen. Jesli urzadzenia nie posiadajg
wspdlnego zegara czasu, Wykonawca zaproponuje rozwigzanie uspéjniajgce zegary
czaséw w sieci Zamawiajgcego.

Wykonawca przeprowadzi instalacje oraz wstepng konfiguracje systemu, w tym
konfiguracje polityki dostepu dla pracownikdéw zespotu IT Zamawiajacego.

System zostanie skonfigurowany pod katem retencji przechowywania danych zgodnie z
przepisami prawnymi oraz dobrymi praktykami.

Wykonaweca skonfiguruje urzadzenia i systemy w sieci Zamawiajgcego do wysytania
dziennikow zdarzen (logéw) do centralnego systemu sktadowania dziennikdw zdarzen.
Definiowanie portéw nastuchu: System zostanie skonfigurowany w sposéb umozliwiajgcy
segmentacje nastuchu logéw, aby odseparowac dane naptywajgce z réznych typow
urzadzen i systemow.
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Analiza logéw i konfiguracja ekstraktoréw: Wykonawca przeprowadzi wstepna analize
naptywajgcych logdw i skonfiguruje ekstraktory, ktére bedg wydzielaé wybrane segmenty
danych.

Wykonawca skonfiguruje interfejsy prezentujgce dane w postaci tabelarycznej lub
graficznej oraz zautomatyzuje analize naptywajgcych logow.

Wykonawca skonfiguruje mechanizmy powiadamiania oraz alertowania oparte na analizie
logow.

System zostanie skonfigurowany do wysytania powiadomien poprzez email lub Microsoft
Teams w przypadku wykrycia niepokojacych sytuacji.

Wykonawca przeprowadzi szkolenie dla pracownikdw Zamawiajgcego z obstugi
wdrozonego systemu, w zakresie obstugi nowego systemu, w tym zarzadzania logami,
tworzenia raportéw, obstugi interfejsow oraz zarzadzania alertami

Wykonawca dostarczy petng dokumentacje wdrozonego rozwigzania, w tym instrukcje
obstugi, opis konfiguracji oraz procedury awaryjne.

Po zakonczeniu wdrozenia, Wykonawca przeprowadzi testy systemu w obecnosci
Zamawiajgcego w celu potwierdzenia spetnienia wszystkich wymagan okreslonych w
zamoéwieniu. Odbidr kofcowy nastgpi po pozytywnym zakonczeniu testow.

V: Dostawa i wdrozenie zasilaczy awaryjnych UPS

A. Dostawa 5 sztuk rozwigzanie zasilania awaryjnego typ 1

PARAMETR CECHA/WARTOSC/WrASCIWOSE

Minimalne Moc znamionowa jednostki nie mniej niz 520W / 950VA
wymagania Topologia line-interactive

techniczne dla Temperatura eksploatacji 0 - 40 °C

jednostki UPS e Wilgotnos¢ wzgledna podczas pracy 0 - 95 %

e  Wysokosé n.p.m. podczas pracy 0-3000 m
e Klasa energetyczna sprzetu przeciwprzepieciowego 273 J

Parametry wejsciowe e Nominalne napiecie wejsciowe 230V

e (Czestotliwosé wejsciowa 50/60Hz
e Standard wtyczki: Schuko CEE 7/7P

Parametry wyjsciowe e Napiecie wyjsciowe 230V

e Znieksztatcenia napiecia wyjsciowego +/- 10% (przy pracy na
akumulatorze)

e (Czestotliwos¢ na wyjsciu (zsynchronizowana z siecig zasilajaca)
50/60Hz +/- 1 Hz

e Typ przebiegu: Schodkowa aproksymacja sinusoidy

e Ztgcza/gniazda wyjsciowe:
4 gniazda Schuko z zabezpieczeniem przeciwprzepieciowym oraz
podtrzymaniem zasilania.

Akumulatory i czas e Typ akumulatora bezobstugowy szczelny akumulator kwasowo-
podtrzymania otowiowy z elektrolitem w postaci zelu

e (Czas autonomii:

29 sekund dla petnego obcigzenia

6 minut 42 sekundy dla potowy obcigzenia
e Typowy czas fadowania 6-8 godzin
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Oczekiwana zywotnos¢ akumulatora (lata) 3 -5
Baterie wymieniane na gorgco

Komunikacja
i zarzadzanie

Gniazdo RJ45 Gigabit

Diody LED wskazujgca na status zasilania: zasilanie z sieci
energetycznej: zasilanie z akumulatora

Alarm dzwiekowy: Praca na baterii, niski poziom natadowania baterii,
wytaczenie baterii, wykrycie wymiany akumulatora

Certyfikaty, zgodnosci
oraz gwarancja

CE / EN/IEC-62040-1 / EN/IEC-62040-2
2 letnia gwarancja producenta door to door na naprawe lub wymiane
urzadzenia

Oprogramowanie

Oprogramowanie do zarzadzania zasilaczami UPS do bezpiecznego wytgczania
i zarzadzania energig dla komputerdw stacjonarnych, serwerdw i stacji
roboczych, wykorzystujgce dedykowane potgczenia szeregowe lub USB i
oferujace:

Monitorowania i zarzadzania zasilaczy UPS

Bezobstugowego, bezpiecznego wytgczania podczas problemoéw z
zasilaniem

Bezpieczny dostep do internetowego interfejsu uzytkownika (Ul)
Mozliwos¢ doktadnego okreslania czasu i sekwencji wytgczania za
pomoca dziennika zdarzen

Identyfikacja potencjalnych zagrozen, mozliwos¢ eksportowania
dziennika zdarzen

B. Dostawa i wdrozenie Rozwigzanie zasilania awaryjnego typ 2

PARAMETR CECHA/WARTOSC/WiASCIWOSE
Minimalne Moc znamionowa jednostki nie mniej niz 1980W / 2200VA
wymagania Montaz w szafie Rack

techniczne dla
jednostki UPS

Technologia Line Interactive
Temperatura eksploatacji 0 - 40 °C

Wilgotnos¢ wzgledna podczas pracy 0 - 95 %

Wysokos¢ n.p.m. podczas pracy 0-3000 m

Hatas styszalny w odlegtosci 1 m od powierzchni urzgdzenia 55.0dBA
Rozpraszanie ciepta w trybie online 215.0BTU/godz.

Klasa energetyczna sprzetu przeciwprzepieciowego 375)

Parametry wejsciowe

Nominalne napiecie wejsciowe 230V

Czestotliwo$¢ wejsciowa 50/60 Hz +/-3 Hz (automatyczne wykrywanie)
Typ gniazda wejsciowego:

- IEC-320 C20,
Zmienny zakres napiecia wejsciowego w trybie podstawowym 160 -
286V

Parametry wyjsciowe

Napiecie wyjsciowe 230V

Czestotliwosé na wyjsciu (zsynchronizowana z siecig zasilajgca)
50/60Hz +/- 3 Hz

Inne napiecia wyjsciowe 220, 240
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Typ przebiegu sinusoida
Ztacza/gniazda wyjsciowe
(8) IEC 320 C13

(1) IEC 320 C19

Akumulatory i czas
podtrzymania

Typ akumulatora bezobstugowy szczelny akumulator kwasowo-
otowiowy z elektrolitem w postaci zelu szczelny

Czas autonomii:

5 minut 27 sekundy dla petnego obcigzenia

16 minut 6 sekund dla potowy obcigzenia

Typowy czas fadowania 3 godziny

Oczekiwana zywotnos¢ akumulatora (lata) 3 -5

Baterie wymieniane na gorgco

Komunikacja
i zarzadzanie

Gniazdo do montazu karty WEB/SNMP- Smart Slot x1

Wstepnie zainstalowana karta zarzgdzania siecig do monitorowania i
zarzadzania UPS.

Porty komunikacyjne: RJ-45, SmartSlot, USB

Panel sterowania:

Wielofunkcyjna konsola sterownicza i informacyjna LCD

Alarm dzwiekowy: Alarm przy zasilaniu akumulatora: alarm przy
bardzo niskim poziomie natadowania akumulatora: konfigurowalne
op6znienia

Awaryjny wytacznik zasilania (EPO) Tak

Certyfikaty, zgodnosci
oraz gwarancja

RCM, CE, EN62040-1, EN62040-2

3 letnia gwarancja door-to-door producenta na naprawy lub wymiany
(bez akumulatora) i 2 lata gwarancji door-to-door producenta na
akumulator

Oprogramowanie

Dostepne oprogramowanie do zarzgdzania/monitorigu (niektore
wersje odpfatne) z VMware® ESXi (VMware® ESXi Server 6.5 Update 3
(VMA 6.5), VMware® ESXi Server 6.5 Update 2 (vMA 6.5)); Microsoft®
Hyper-V (Windows® Hyper-V Server 2019, 2012 R2); Windows®
Server 2019, 2016, 2012; Windows® 10, 7; Red Hat® Enterprise Linux;
SUSE® Linux®.

Montaz, konfiguracja, uruchomienie:

e Ustuga wdrozenia musi obejmowac montaz i uruchomienie oferowanego sprzetu w siedzibie

zamawiajgcego,

¢ Wykonawca zainstaluje darmowa aplikacje dostarczong przez producenta zasilacza
awaryjnego i skonfiguruje potgczenie pomiedzy urzagdzeniem, a hostem, aby zapewnic
bezpieczne wytgczanie w przypadku przedtuzajgcego sie braku zasilania,

* Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien
roboczy, w godzinach 8:00 — 16:00).

e Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych

systemow.
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VI: Dostawa urzadzen UTM wraz ze wsparciem oraz wdrozeniem

OBStUGA SIECI

1.

Urzadzenie ma posiadac¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS oraz ustug sieciowych takich
jak np. DHCP.

ZAPORA KORPORACYINA (Firewall)

2.
3.
4.

10.

11.

12.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma umozliwiac ustawienia trybu pracy jako router warstwy trzeciej, jako bridge
warstwy drugiej oraz hybrydowo (czesciowo jako router, a czeSciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma
mieé¢ mozliwos¢ okreslania parametréow pojedynczej reguty (adres zrodtowy, adres docelowy,
port docelowy, etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne przeznaczenie.
Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, Zzrédtowego adresu IP, docelowego adresu IP, geolokacji hosta
zrédtowego badz docelowego, reputaciji hosta, ustug internetowych (web services), uzytkownika
badz grupy z bazy LDAP, pola DSCP nagtdéwka pakietu, przypisania kolejki QoS, okreslenia limitu
potaczen na sekunde, godziny oraz dnia nawigzywania potgczenia.

Urzadzenie ma umozliwiaé filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na
podstawie adreséw mac.

Administrator ma mieé¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

Edytor regut firewall ma posiadaé¢ wbudowany analizator regut, ktéry wskazuje btedy i
sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.
Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych
tras routingu (np. routingu domyslnego).

System musi umozliwia¢ budowanie regut bezpieczerstwa w oparciu o definiowane przez
administratora harmonogramy czasowe.

INTRUSION PREVENTION SYSTEM (IPS)

13.

14.

15.
16.
17.

System detekcji i prewencji witaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywac wtamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotdw, analizy
heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS
pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakdéw i zagrozen.

Administrator ma mieé¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywaé, ale rowniez usuwacé szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zgdanej przez uzytkownika strony internetowej nie blokujac dostepu do tej strony po
usunieciu zagrozenia.
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Urzadzenie ma umozliwiaé inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej
w zakresie analizy HTTPS, POP3S oraz SMTPS.

Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to jest: IPS,
IDS lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych), uzytkownikéw, portow
(zrodtowych i docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site
Scripting (XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéw przemystowych co
najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC
(DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose
& SV).

Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

Urzadzenie ma posiada¢ modut wykrywania typu i wersji oprogramowania sieciowego, ktérego
ruch jest filtrowany przez urzadzenie. Modut musi dziata¢ na urzgdzeniu. Nie dopuszcza sie
stosowania rozwigzania z agentem instalowanym na komputerach w sieci. Modut ma nie tylko
wykrywac oprogramowanie ale rowniez wykrywac i informowac o lukach i podatnosciach
wystepujacych w wykrytym oprogramowaniu.

g5
03

.
<3

1.3‘ |

o
B\

KSZTALTOWANIE PASMA (Traffic Shapping)

24.

25.

26.

27.

Urzadzenie ma umozliwiaé ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng warto$¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem pojedynczego
potgczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

Urzadzenie ma umozliwiaé tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma, a
jedynie na $ledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwiaé ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

28.

29.

30.

31

32.
33.

Urzadzenie ma umozliwiaé zastosowanie jednego z co najmniej dwdch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

Co najmniej jeden z dwdch skanerédw antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany
analizie skanerem antywirusowym.

Administrator ma mie¢ mozliwosc¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP
i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

Urzadzenie ma by¢ dostarczone wraz z komercyjnym, europejskim skanerem Antywirusowym.
Urzadzenie ma by¢ dostarczone wraz z komercyjnym, europejskim skanerem Antywirusowym
oraz umozliwia¢ skanowanie plikdw w oparciu o Sandboxing zlokalizowany w Internecie na
serwerach producenta. Nie dopuszcza sie aby analiza byta przeprowadzana na urzadzeniu lub
wymagata instalacji dodatkowego urzgdzenia lub oprogramowania. Nie dopuszcza sie réwniez
Zeby analiza byta przeprowadzana przez firmy trzecie.



T
e

’ﬂf
B\

e

Fundusze : :
Europejskie Rzeczpospolita 5
H Polska Cyfrowa - Polska ..

Unia Europejska -
Europejski Fundusz
Rozwoju Regionalnego
OCHRONA ANTYSPAM

34. Urzadzenie ma posiadaé¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest pocztg
niechciang (SPAM).
35. Ochrona antyspam ma dziataé¢ w oparciu o:
a. biate/czarne listy,
b. DNSRBL,
c. Skaner heurystyczny.
36. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢ modyfikowania
listy serwerdw RBL znajdujgcych sie w domysinej konfiguracji urzadzenia.
37. Wpis w nagtéowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

38. Urzadzenie ma umozliwiac stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja)
lub site-to-site (lokalizacja-lokalizacja).

39. Urzadzenie ma wspierac co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN.

40. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

41. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujacego z oferowanym
rozwigzaniem.

42. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

43. Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetaczenia tunelu na tacze zapasowe na wypadek
awarii tgcza dostawcy podstawowego (VPN Failover).

44. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

45. Urzadzenie ma umozliwiac tworzenie tuneli IPSec Policy Based oraz Route Based.

FILTR DOSTEPU DO STRON WWW

46. Urzadzenie ma posiada¢ wbudowany filtr URL.

47. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co najmniej 77 kategorii
tematycznych stron internetowych. Rozszerzony URL Filtering posiada miliony sklasyfikowanych
stron internetowych. Klasyfikacja URL musi sie odbywac¢ w oparciu o komunikacje z serwerami
producenta znajdujgcymi sie w sieci Internet, a nie na bazie danych przechowywanej lokalnie w
urzadzeniu..

48. Administrator ma mie¢ mozliwos$¢ dodawania wtasnych kategorii URL.

49. Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony
do konkretnej kategorii. Do wyboru ma by¢ przynajmnie;j:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej
przez administratora.

50. Administrator ma mieé¢ mozliwos$¢ skonfigurowania co najmniej 4 réznych stron z komunikatem o
zablokowaniu strony.

51. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

52. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
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53. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem
typu MIME.
54. Urzadzenie ma umozliwiac stworzenie listy stron dostepnych po protokole HTTPS, ktére nie bedg
deszyfrowane.
55. Urzadzenie musi oferowaé mozliwos¢ filtrowania wynikédw wyszukiwania z uzyciem SafeSearch

UWIERZYTELNIANIE
56. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdédw co najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
c. ustuge katalogowa Microsoft Active Directory.
57. Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 roznych baz LDAP.
58. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwalaé
na autoryzacje uzytkownikdw co najmniej w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

59. Urzadzenie ma umozliwiaé transparentng autoryzacje uzytkownikdw w ustudze katalogowe;j
Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

60. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.

61. Autoryzacja uzytkownikow z Microsoft Active Directory nie moze wymagac¢ modyfikacji schematu
domeny.

62. Rozwigzanie musi mie¢ mozliwos$¢ transparentnego uwierzytelniania uzytkownikéw w ramach
infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta. Metoda ta
musi wspierac co najmniej technologie Citrix Virtual Apps i Microsoft Remote Desktop Services
(RDS).

63. Urzadzenie musi posiadaé¢ wbudowany modut zapewniajgcy podwadjne uwierzytelnianie 2FA
poprzez zastosowanie czasowych haset jednorazowych (TOTP).

64. Wbudowany moduf 2FA musi dawaé mozliwos¢ wykorzystania haset TOTP w ramach tuneli
SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego interfejsu
administracyjnego i SSH.

ADMINISTRACIA tACZAMI DO INTERNETU (ISP)
65. Urzadzenie ma umozliwia¢ wsparcie dla mechanizmdéw réwnowazenia obcigzenia tgczy do sieci
Internet (tzw. Load Balancing).
66. Mechanizm réwnowazenia obcigzenia tacza internetowego ma dziata¢ w oparciu o nastepujgce
dwa mechanizmy:
a. rownowazenie wzgledem adresu zrédtowego,
b. réwnowazenie wzgledem potaczenia.
67. Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla kazdego z
taczy do Internetu.
68. Urzadzenie ma umozliwiac przetaczenie na facze zapasowe w przypadku awarii tgcza
podstawowego (tzw. Failover).
69. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybor
najkorzystniejszego tacza.
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W zakresie SD-WAN urzgdzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie
opO&znienia, jitter, wskaznika utraty pakietéw).
Monitorowanie dostepnosci tgcza musi byé mozliwe w oparciu o ICMP oraz TCP.
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ROUTING (TRASOWANIE)

72.
73.

74.

75.

Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

Urzadzenie ma umozliwiac trasowanie pofgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na facze zapasowe w przypadku awarii tacza
podstawowego.

Urzadzenie ma umozliwiac trasowanie pakietéw z poziomu wybranej reguty firewall (tzw. Policy
Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o protokoty:
RIPv2, OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM

76.
77.

78.
79.

80.

81.
82.
83.
84.
85.

86.

87.

88.

89.
90.

91.
92.

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przeglagdarke internetowg, a komunikacja ma
by¢ mozliwa zaréwno poprzez niezaszyfrowany protokoét HTTP, jak zaszyfrowany protokét HTTPS.
Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.
Urzadzenie ma umozliwiaé zarzadzanie przez dowolng liczbe administratoréow z réznymi (takze
naktadajgcymi sie) uprawnieniami.
Urzadzenie musi oferowac¢ mozliwo$¢ wykorzystania wbudowanych profili administracyjnych
okreslajacych dostep do poszczegdlnych modutdéw systemu na prawach: brak dostepu, dostep
tylko do odczytu lub peten odczyt i zapis.
Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)
Urzadzenie ma umozliwiac zarzadzanie poprzez dedykowang platforme centralnego zarzadzania.
Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez
przegladarke internetowg, a komunikacja ma byé zabezpieczona za pomocg protokotu HTTPS.
Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowaé narzedzia
diagnostyczne, co najmniej ping, traceroute, nslookup.
Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé narzedzia do
przechwytywania pakietéw, wyswietlania otwartych potaczen sieciowych.
Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢
zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalne;j ilosci znakéw
czy ztozonosci hasta.
Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé mozliwo$é generowania
skryptow z czynnosci wykonywanych przez administratora ( script recording ).
System musi oferowac¢ mozliwos¢ zdefiniowania wtasnych obiektéw sieciowych, obiektéw URL,
certyfikatéw, ustug internetowych (web services).
Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikow.
Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).
Urzadzenie ma umozliwia¢ eksportowanie logdw za pomocg protokotu IPFIX.
Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w
zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,
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U5t
b. automatycznego eksportu do serwerdéw producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesigcu
93. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych bezposrednio z
serweréw producenta lub z dedykowanego serwera zarzgdzanego przez administratora.
94. Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu zrédtowego oraz
nazwy uzytkownika.
95. Rozwigzanie musi dawac mozliwos$¢ recznej aktualizacji baz zabezpieczen poprzez wskazanie
pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

Sy
4K

RAPORTOWANIE

96. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

97. System raportowania i przegladania logéw wbudowany w system nie moze wymagac dodatkowe;j
licencji do swojego dziatania.

98. System raportowania ma posiadac¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu
IPS, skanera Antywirusowego, skanera Antyspamowego.

99. System raportowania ma umozliwiaé¢ wygenerowanie co najmniej 25 réznych raportow.

100.  System raportowania ma umozliwiaé edycje konfiguracji bezposrednio z poziomu raportu.

101.  System raportowania ma umozliwiaé eksport wynikéw raportu do formatu CSV.

102.  Urzadzenie musi posiadaé mozliwosé rozbudowy o dedykowany system zbierania logdw i
tworzenia raportdow w postaci wirtualnej maszyny pochodzacy od tego samego producenta.
103.  Urzadzenie ma umozliwiaé monitorowanie swojego stanu w wykorzystanie protokotu SNMP

wwersjil, 2i3.
104. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a
takze z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCIE

105. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego przypisywania
adresow jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

106. Urzadzenie ma pozwalac na przesytanie zapytarn DHCP do zewnetrznego serwera DHCP (tzw.
DHCP Relay).

107. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

108. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny).

109. Urzadzenie ma posiadac ustuge DNS Proxy.

110. Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

111. Urzadzenie musi mie¢ zaimplementowane Open API

112. Urzadzenie ma posiadac dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek
awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢
mozliwe zsynchronizowanie aktywnej partycji z zapasowg przed aktualizacjg firmware lub w
dowolnym innym momencie.

113. Urzadzenie ma umozliwiac stworzenie interfejsu zagregowanego w oparciu o protokét LACP.

114. Urzadzenie musi oferowaé mozliwosé zwiekszenia wydajnosci takich parametréw jak
przepustowosci firewall, IPS, Antywirus, VPN. Zwiekszenie wydajnosci odbywa sie wytgcznie
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przez zmiane licencji i nie wymaga ingerencji w komponenty fizyczne urzadzenia czy wymiane
samego urzadzenia.
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GWARANCIJA | SERWIS

115.

116.

Urzadzenie ma by¢ objete 24-miesieczng gwarancjg producenta na dostarczone elementy
systemu oraz licencje dla wszystkich funkcji bezpieczeristwa.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone co
najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE

117.

118.
119.
120.
121.

122.
123.
124.
125.
126.
127.
128.
129.
130.
131.

132.
133.
134.
135.
136.

137.

Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziataé
na wbudowanej pamieci flash.

Urzadzenie ma byé wyposazone w zintegrowany port na karte microSD.

Liczba portéw Ethernet 2,5Gbps — min. 8.

Liczba portéw swiattowodowych 1Gbps —min. 1.

Urzadzenie ma umozliwiaé dostep do Internetu za pomocg modemu 3G oraz 4G pochodzgcego
od dowolnego producenta.

Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 4Gbps.

Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw UDP) — minimum 2Gbps.
Przepustowosc filtrowania Antywirusowego — minimum 500Mbps.

Przepustowosc¢ tunelu VPN przy szyfrowaniu AES — minimum 1Gbps.

Maksymalna liczba tuneli VPN IPSec — minimum 100.

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 50.

Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

Obstuga interfejséw 802.11q (VLAN) — minimum 128

Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych sesji/sekunde.
Urzadzenie ma umozliwia¢ budowanie klastréw wysokiej dostepnosci HA co najmniej w trybie
Active-Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikow.

Liczba regut filtrowania — minimum 8 192.

Liczba tras statycznego routingu — minimum 512.

Liczba tras dynamicznego routingu — minimum 10 000.

Urzadzenie ma umozliwiaé podtgczenie zewnetrznego nadmiarowego zasilacza (zasilanie
redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany bezposrednio na obudowie
urzadzenia.

Urzadzenie musi byé wyposazone w modut TPM.

Ustuga wdrozenia musi obejmowaé montaz, podfgczenie i uruchomienie oferowanego sprzetu w
siedzibie Zamawiajgcego. Wdrozenie musi by¢ przeprowadzone przez certyfikowanego inzyniera
wykonawcy. Po wdrozeniu nalezy przeszkoli¢ wskazanego pracownika Zamawiajgcego, szkolenie
powinno obejmowac 5 godzin.
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Zakres wdrozenia UTM:

Konfiguracja sieci (interfejsy i routing).

Konfiguracja firewalla (limit regut — 20).

Konfiguracja NAT (limit regut — 10).

Konfiguracja IPS — zgodnie z wymaganiami klienta.

Konfiguracja dodatkowych ustug sieciowych tj. DHCP, DNS Proxy.
Konfiguracja dostawcéw Internetu (maksymalnie 2 dostawcéw).

Konfiguracja VPN:
o IPSec Site-to-Site (limit 2 tuneli) — zgodnie z otrzymanymi od klienta parametrami
tuneli.

o Client-to-Site — konfiguracja urzadzenia i jednej wzorcowej stacji klienckiej.
Integracja ustugi Active Directory, integracja obejmujgca m.in.:

o Uwierzytelnianie uzytkownikdw przy pofaczeniach VPN z konfiguracjg 2FA na email.

o Konfiguracje profili bezpieczeristwa rowniez dla ruchu zaszyfrowanego w celu petnej
analizy zagrozen.

o Konfiguracje integracji pozwalajacej na zarzadzanie ruchem do zasobdw sieci oraz
Internetu w oparciu o przynaleznos¢ do grup w Active Directory. Polityki powinny
dziata¢ réwniez w momencie przepinania sie miedzy sieciami fizycznymi np. LAN,
WiFi

VII: Dostawa i wdrozenie systemu do inwentaryzacji i zarzgdzania zasobami informatycznymi
(sprzetu i oprogramowania) na potrzeby Urzedu Gminy i Gminnego Osrodka Pomocy Spotecznej

Wymagania ogdlne dla systemu zarzadzania

1.
2.

Oprogramowanie musi posiada¢ polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiadac architekture tréjwarstwowa sktadajgca sie z Bazy Danych,
Serwera Aplikacji, Agenta/Konsoli zarzadzajace;.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujgcych podczas
komunikacji pomiedzy agentami, serwer aplikacji i konsolg zarzadzajaca.

Odczyt informacji dotyczgcych parametréw sprzetowych komputera musi odbywac sie za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikéw.

Agent systemu nie moze nastuchiwac na zadnym porcie sieciowym po stronie stanowiska
komputerowego uzytkownika.

Oprogramowanie musi umozliwia¢ wybér instalacji agenta w trybie standardowym oraz
bezpiecznym tj. braku wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer plikdw,
zdalny pulpit.

Oprogramowanie musi posiadaé procedure uwierzytelnienia i autoryzacji kont operatoréow w
konsoli zarzadzajacej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz
z hastem, ktéry umozliwia jednoczesng prace wielu administratorom. Logowanie
uzytkownikéw konsoli zarzagdzajgcej musi umozliwia¢ integracje z kontami Active Directory.
Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania danych AES w
obrebie przechowywania danych wrazliwych.



8.

10.

11.

12.

13.
14.

15.

16.

17.

18.
19.

20.

21.

22.

23.

24,

25.

26.

27.

Fundusze 5 2l . .
Europejskie Rzeczpospolita 6] Unia Europejska

) Polska ".‘"-J'\"Q Europejski Fundusz
Polska Cyfrowa - ql“;:?;@y Rozwoju Regionalnego

Oprogramowanie musi posiada¢ dodatkowg autoryzacje uzytkownika konsoli zarzadzajacej za
pomocg ustugi Google Authenticator oraz Microsoft Authenticator.

Oprogramowanie musi posiadaé¢ modut zarzadzania uprawnieniami do poszczegdlnych
funkcjonalnosci systemu dla operatoréow konsoli zarzgdzajgcej zgodny z modelem RBAC
(Role Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie
rzeczywistym (brak koniecznosci przelogowania uzytkownika konsoli systemu).
Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika
niezaleznie od uprawnien wynikajgcych z przypisanych rél.

Oprogramowanie musi umozliwia¢ zastosowanie dwdch konsol: jednej dla urzedu gminy i
jednej dla jednostki podlegtej, co pozwoli na jednoczesng prace dwdch administratoréw.
Oprogramowanie musi wspotpracowac z serwerem MSSQL Server 2008R2-2019
Oprogramowanie, w zakresie wszystkich warstw, nie moze wymaga¢ do prawidtowej pracy
komponentéw Java.

Oprogramowanie serwera aplikacji musi posiadac¢ funkcjonalnos¢ centralnego wysytania
wybranych powiadomien mailowych .

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do danych w zakresie
wybranych jednostek organizacyjnych oraz typow zasobdw poszczegdlnych uzytkownikéw
konsoli. Wszelkie raporty, zestawienia oraz funkcje obejmujg wtedy tylko wynikowe obiekty.
Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z
prawidtowg sciezka certyfikacji, w ktérej gtdwny urzad certyfikacji (Root CA) jest
uczestnikiem programu certyfikatéw gtdwnych systemu Windows. Podpis cyfrowy dotyczy
sktadnikdw Producenta systemu w zakresie plikéw wykonywalnych (*.exe), plikdw bibliotek
wspotdzielonych (*.dll), plikdw sterownikow (*.sys) oraz pakietéw instalacyjnych
oprogramowania (*.msi).

Oprogramowanie agentow musi posiadac obstuge sesji terminalowych Windows.
Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentéw,
jednostek organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez
administratora parametréw. Zmiany konfiguracji agentdw nastepujg w trybie
natychmiastowym (online).

Oprogramowanie musi posiadad raport przedstawiajgcy roznice w konfiguracji
poszczegdlnych agentéw w stosunku do konfiguracji globalnej.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez
uzytkownikéw konsoli (data, czas, login, poprzednia i nowa wartosc).

Oprogramowanie musi posiadaé¢ mechanizm analizy czasu pracy komputera, informujgcy
uzytkownika (alert oraz wymuszone dziatanie — restart) o przekroczeniu zadanego czasu
pracy bez restartu systemu operacyjnego.

Oprogramowanie musi zapewniaé automatyczny import drzewiastej struktury organizacyjnej
zamawiajgcego (bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP),
kont uzytkownikéw i komputeréw z zachowaniem ich oryginalnego potozenia wg. OU.
Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP
tworzenie listy filtréow zawezajgcych wezty danych wraz z mozliwoscig wskazania docelowej
gatezi struktury organizacyjnej lub lokalizacyjnej Zamawiajacego.

Oprogramowanie musi posiadac kreator powigzan (mapowanie atrybutow) dowolnych
atrybutéw obiektow z ustugi katalogowe]j do wskazanych atrybutdw zasobdéw systemowych.
Oprogramowanie musi umozliwia¢ wspotprace z nieograniczong iloscig kontroleréw domen z
zachowaniem podlegtej struktury drzewiaste;.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych
przynaleznosci uzytkownikdéw oraz stanowisk komputerowych do grup struktury katalogowej.
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Oprogramowanie musi posiadaé raport przedstawiajacy informacje nt. grup struktury
katalogowej wraz przynalezgcymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o
kreator zawierajacy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej
aplikacji, RAM, CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura
(x32, x64), zainstalowane oprogramowanie, wersja oprogramowania, lista ustug
systemowych, producent oraz model komputera, poziom uprawnien uzytkownika,
zainstalowana ustuga systemowa, ostatnie uruchomienie systemu, obecnos¢ pliku EXE na
dysku, predefiniowane atrybuty komputera (np. dostawca, numer faktury, data zakupu).
Oprogramowanie musi umozliwia¢ prezentacje widoku zarzagdzanych stanowisk
komputerowych w postaci listy stanowisk, drzewiastej struktury wg jednostek
organizacyjnych, jednostek lokalizacyjnych, struktury Active Directory, struktury sieciowej
(pule IP) oraz grup dynamicznych.

Oprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikdéw wyszukiwania ww.
widokéw na podstawie prezentowanych w nich atrybutéw.

Oprogramowanie musi umozliwiac graficzng prezentacje aktualnego stanu aktywnosci agenta
(online/offline) z doktadnos$cig do 1 minuty.

Oprogramowanie musi umozliwiac zapisywanie w bazie danych informacji o uruchomieniu i
wytgczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja konfiguracji komputeréw

15.

16.

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.
Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzetowej,
protokotéw przekazania oraz zwrotu zasobdow za pomocg graficznego kreatora wygladu.
Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonéw (min. kartoteka
sprzetowa, protokoty przekazania/zwrotu zasobdw) w kontekscie zalogowanego operatora
konsoli zarzadzajacej.

Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z
obstugg kodéw kreskowych w standardzie EAN128 oraz PDF417

Oprogramowanie musi umozliwiaé okresowg automatyczng inwentaryzacje parametréow
sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna
itp.

Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z
GUI) bez koniecznosci instalacji, oraz zapis wynikéw do pliku w postaci zaszyfrowanej.
Oprogramowanie musi umozliwia¢ analize sprzetowa:

- ptyty gtdwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

. - HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,

. - RAM w zakresie wielkosSci pamieci,

. - karty sieciowej w zakresie model, adres IP, adres MAC,

. - karty graficznej w zakresie model.

. Oprogramowanie musi umozliwia¢ odczyt informacji dotyczgcych systemu operacyjnego w

zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy
licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informac;ji sieciowych w zakresie adresu 10, adresu
MAC, nazwy sieciowej.

Oprogramowanie musi umozliwia¢ odczyt informac;ji sprzetowych z BIOS w zakresie nazwy
BIOS, daty, producenta.



17.

18.

19.

20.

21.

22.

23.

Fundusze : 2R Unia Europejska

Europejskie ng(lfPOSpOllta L:._’:\fn‘jé Europejski Fundusz

Polska Cyfrowa - olska 'ﬂl»;:}{;gﬁ Rozwoju Regionalnego
Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprzetowych

komputerowych.

Oprogramowanie musi umozliwiac globalny przeglad stanowisk komputerowych pod
wzgledem parametrow sprzetowo-systemowych.

Oprogramowanie musi zawieraé raport stanowisk komputerowych posiadajgcych co najmniej
jedno konto z uprawnieniami administratora.

Oprogramowanie musi umozliwia¢ odczyt urzagdzen podtgczonych do stanowiska
komputerowego przez interfejs USB, z mozliwoscig odczytania nazwy urzadzenia,
producenta, modelu oraz numeru seryjnego (o ile urzadzenie dostarcza ww. informacji)
Oprogramowanie musi umozliwia¢ globalng analize urzgdzen podtgczonych do stanowisk
komputerowych przez interfejs USB

Oprogramowanie musi umozliwia¢ integracje z zewnetrzng ustugg Dell APl w celu
automatycznego odczytania informacji na temat okresu gwarancji stanowiska
komputerowego na podstawie odczytanego przez agenta identyfikatora (ServiceTag)
Oprogramowanie musi umozliwia¢ okresowe préobkowanie obcigzenia procesora oraz
zajetosci pamieci RAM z mozliwoscig zapisu odczytanych wynikéw do bazy w celu pdzniejszej
analizy (historia obcigzenia komputera).

Inwentaryzacja oprogramowania

1.

10.

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na
komputerach oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programéw zainstalowanych
na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typow programow
(freeware, shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazow z zainstalowanym, dowolnie
wybranym programem.

Oprogramowanie musi umozliwiaé tworzenie zestawien zainstalowanych systemoéw
operacyjnych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazow stanowisk z brakiem
zainstalowanego, dowolnie wybranego, programu.

Oprogramowanie musi posiadaé¢ wbudowany mechanizm umozliwiajacy, poprzez GUI
konsoli, zdalng grupowg dezinstalacje oprogramowania np. pakietéw MS Office.
Oprogramowanie musi umozliwiaé oznaczanie kolorem aplikacji zabronionych oraz zgodnych
ze standardem wraz z mozliwoscig raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych proceséw
celem uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiadac globalne zestawienie pozwalajgce na zdalne usuniecie
nielegalnych danych np. plikdw AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci
uzytkownika przy stacji.

Zarzadzanie licencjami, audyt oprogramowania

1.

Oprogramowanie musi posiada¢ wbudowang baze sygnatur aplikacji (produktow) wraz z
mozliwoscig automatycznej aktualizacji wzorcéw ze strony Producenta oprogramowania
Oprogramowanie musi umozliwia¢ zdefiniowanie wtasnych sygnatur aplikacji (produktéw)
wykorzystywanych

w procesie automatycznego audytu licencji (rozliczenie iloSciowe).
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Oprogramowanie musi umozliwia¢ wykonanie audytu licenciji tj. systemowego porédwnania
zidentyfikowanego na stanowiskach komputerowych oprogramowania (produktéw) z
zakupionymi licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm
audytu musi umozliwiac rozliczenie licencji z wykorzystaniem mechanizméw downgrade,
upgrade.

Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytéw licencji.
Oprogramowanie musi umozliwiaé tworzenie bazy licencji systemowo/programowych i
przypisywanie ich do stanowisk komputerowych oraz uzytkownikéw.

Centralna baza danych

10.

11.

12.

13.

14.

15.

Oprogramowanie musi umozliwiaé tworzenie wtasnych typéw elementéw konfiguracji (Cl)
Oprogramowanie musi umozliwia¢ dodawanie dowolnych atrybutéw dla typow Cl w
szczegolnosci: wartosci logiczne, data/czas, numeryczne, tekstowe, stownikowe
Oprogramowanie musi umozliwia¢ tworzenie podrzednych i nadrzednych typow Cl
Oprogramowanie musi umozliwia¢ dziedziczenie atrybutéw przez elementy konfiguracji
posiadajgce typ nadrzedny

Oprogramowanie musi umozliwia¢ tworzenie dowolnych typow relacji do obstugi potgczen
pomiedzy réznymi typami Cl

Oprogramowanie musi umozliwia¢ tworzenie atrybutéw dla relacji

Oprogramowanie musi umozliwia¢ prezentowanie powigzan pomiedzy elementami
konfiguracji w formie struktury ptaskiej oraz graficznej

Oprogramowanie musi umozliwiaé zbiorczy podglad relacji pomiedzy poszczegdlnymi
elementami konfiguracji

Oprogramowanie musi umozliwiaé modelowanie struktury relacji pomiedzy ustugami,
sprzetem, organizacjg oraz pracownikami

Oprogramowanie musi umozliwiaé¢ nadzér nad wptywem zmian na poszczegdlne elementy
konfiguracji

Oprogramowanie musi umozliwia¢ import elementdéw konfiguracji ze Zzrédet takich jak ustuga
katalogowa, skaner sieci, zewnetrzne pliki ptaskie (CSV)

Oprogramowanie musi umozliwiaé tworzenie oraz edycje wtasnych list elementéw
konfiguracji

Oprogramowanie musi umozliwia¢ wyszukiwanie i analize elementéw konfiguracji wg
posiadanych atrybutéw

Oprogramowanie musi umozliwia¢ tworzenie wtasnych typow relacji z okreslaniem nazwy
relacji podstawowe i odwrotnej

Oprogramowanie musi umozliwia¢ tworzenie wtasnych formularzy dla wszystkich elementéw
konfiguracji

Zarzadzanie zasobami oraz uzytkownikami

1.

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablondw widokdéw zasobéw z
okresleniem analizowanych typéw zasobdéw, widocznych atrybutéw oraz informacji nt.
powigzan pomiedzy zasobami.

Oprogramowanie musi umozliwia¢ tworzenie wtasnych atrybutéw o typach co najmniej:
tekst, liczba, bit, data, wartos¢ stownikowa dla wybranego typu zasobu.
Oprogramowanie musi umozliwia¢ zapis oraz przeglad historii zmian dowolnego atrybutu
zasobu w zakresie: operator, data, czas, poprzednia oraz nowa wartos¢.
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Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy zasobami (np.
powigzania stanowiska z pracownikiem, licencjg, innym zasobem) wraz z zapisem historii
relacji zasobdw.

Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z zarzgdzanych w systemie
zasobow dokumentéw typu: faktura zakupu, gwarancja, umowa serwisowa. Baza
dokumentdw musi by¢ centralne repozytorium umozliwiajgce powiazania dokumentéw z
zasobami w relacji 1:N wraz z podglagdem przypisanych zasobéw oraz wydrukiem.
Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu inwentaryzacyjnego
(np. telefon, drukarka, nawigacja) w strukturze drzewiastej wraz z kreatorem
widocznych/wymaganych atrybutéw edycyjnych.

Oprogramowanie musi posiadaé¢ dedykowang (zintegrowang z systemem) aplikacje na
platforme Android umozliwiajgca spis z natury zinwentaryzowanych zasobow.
Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV zawierajacego
informacje inwentaryzacyjne z nowo zakupionych urzadzen w zakresie: numer faktury,
numer seryjny, model, nazwa, data zakupu.

Oprogramowanie musi umozliwiac zaprojektowanie wtasnego schematu importu danych z
zewnetrznego pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer na
podstawie atrybutéw obiektu w ustudze katalogowe;j.

Oprogramowanie musi zawiera¢ wbudowany kreator wydrukédw w zakresie protokotéw
przekazania, zwrotu, likwidacji wraz z mozliwoscig utworzenia dowolnego typu dokumentu
Oprogramowanie musi umozliwia¢ export ww. protokotéw w formacie PDF
Oprogramowanie musi umozliwia¢ obstuge kodéw kreskowych oraz QR w obrebie ww.
kreatora wydrukow

Oprogramowanie musi umozliwia¢ uzycie w kreatorze wydrukéw wtasnego logotypu
organizacji

Oprogramowanie musi umozliwia¢ uzycie w kreatorze wydrukéw dowolnego atrybutu
zasobu

Oprogramowanie musi umozliwia¢ przypisanie dowolnej firmy serwisowej z bazy organizacji
do zasobu

Oprogramowanie musi umozliwia¢ przypisanie zatacznika do zasobu

Oprogramowanie musi umozliwia¢ poglad wszystkich zgtoszen serwisowych dotyczacych
danego zasobu

Oprogramowanie musi umozliwiaé podglad zasobdw (przypisanych do danego pracownika) z
poziomu jego portalu uzytkownika koricowego

Oprogramowanie musi umozliwia¢ zarzadzanie cyklem zycia zasobu

Oprogramowanie musi umozliwia¢ tworzenie niestandardowych regut biznesowych dla
zarzadzania zasobami

Oprogramowanie musi umozliwiac¢ seryjne dodawanie zasobdéw

Oprogramowanie musi umozliwia¢ automatyczne nadawanie numeréw inwentaryzacyjnych
dla zasobow

Oprogramowanie musi udostepniac kreator raportéw dla zasobdéw

Oprogramowanie musi udostepnia¢ mozliwos¢ kopiowania widoku dla okreslonego typu(ow)
zasobu z innego typ zasobu

Oprogramowanie musi udostepnia¢ mozliwos¢ kopiowania formularz dla okreslonego
typu(ow) zasobu z innego typ zasobu

Oprogramowanie musi umozliwia¢ ewidencje magazynéw

Oprogramowanie musi umozliwia¢ ewidencje lokalizacji magazynowych

Oprogramowanie musi umozliwia¢ ewidencje produktéw magazynowych



30.
31.
32.

33.

34.
35.
36.
37.

38.
39.
40.
41.
42.

43.

>

»

2D

Fundusze

ze 2 2IBHERS Unia Europejska
Europejskie ggf:lfapos‘)o“ta l.',’»\&::é Europejski Fundusz
Polska Cyfrowa ql“;:?;@y Rozwoju Regionalnego

Oprogramowanie musi udostepnia¢ informacje o stanie magazynowym(ilosciowo)
Oprogramowanie musi umozliwiaé¢ generowanie dokumentéw PZ/PW/RW/MM
Oprogramowanie musi umozliwia¢ przyjecie zasobdéw ewidencjonowanych i eksploatacyjnych
na magazyn

Oprogramowanie musi umozliwia¢ wydawanie zasobdw ewidencjonowanych i
eksploatacyjnych z magazynu

Oprogramowanie musi umozliwia¢ zwrot zasobéw na magazyn

Oprogramowanie musi umozliwiaé¢ zmiane szablonéw dokumentéw PZ/PW/RW/MM
Oprogramowanie musi umozliwia¢ wyszukiwanie dokumentéw po dowolnym atrybucie
Oprogramowanie musi umozliwiaé zarzgdzanie organizacjami/typami organizacji (np. klient,
podwykonawca)

Oprogramowanie musi umozliwia¢ dowolne przypisanie osoby do organizacji
Oprogramowanie musi umozliwia¢ tworzenia dynamicznych grup uzytkownikéw
Oprogramowanie musi umozliwiaé zarzadzanie kontaktami osdb/organizacji
Oprogramowanie musi umozliwia¢ zarzgdzanie nieobecnosciami uzytkownikéw
Oprogramowanie musi umozliwiac zarzadzanie uprawnieniami i poziomami dostepu do
danych w zakresie zarzgdzania zasobami

Oprogramowanie musi umozliwia¢ automatyczne pobieranie danych rejestrowych
kontrahentéw z bazy GUS

Zdalny pulpit, zdalne zarzadzanie komputerem

1.

10.

11.

Oprogramowanie musi umozliwiac¢ interakcje administratora z uzytkownikiem, polegajaca na
podtaczeniu do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego
wylogowania uzytkownika. Funkcjonalnos¢ zdalnego pulpit nie moze wymagac instalacji
aplikacji firm trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm
wbudowany w agencie (ten sam proces systemowy).

Oprogramowanie musi umozliwia¢ wybdr monitora, ktérego ekran ma zostaé przejety
podczas potaczenia zdalnego. Podczas aktywnego potaczenia zdalnego, uzytkownik jest
informowany o trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze
kontrastowego obramowania ekranu.

Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi
kontami uzytkownikow w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ
konta).

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwia¢ zdalng dwukierunkowg linie polecen.

Oprogramowanie musi umozliwiaé przesytanie plikow/katalogdéw od zdalnego uzytkownika
do administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na
lokalizacje sieciowg komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametrow potaczenia
z uzytkownikiem w zakresie: ilo$¢ koloréw, ilos¢ klatek/sekunde, skalowanie okna
uzytkownika, jezeli jest ono wieksze niz rozdzielczos¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybdr aktywnych sesji terminalowych, do ktérych chcemy
sie podfaczyé.

Oprogramowanie musi umozliwiac¢ zbiorczy podglad zdalnych pulpitéw stacji.
Oprogramowanie musi posiadaé zarzadzanie technologig iAMT, vPro w zakresie
uwzgledniajgcym min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM, Assets.
Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iAMT w trybie Client
Control Configuration Mode.
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. Oprogramowanie musi umozliwiaé zarzadzanie stacjami komputerowymi poza siecig
LAN/WAN, wymagane jest tylko dowolne potaczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL

Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows
Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekcji zdalne
zarzadzanie dla stacji posiadajgcych dowolne potfaczenie do sieci INTERNET bez koniecznosci
zestawiania potaczenia VPN

Oprogramowanie musi umozliwia¢ przejecie pulpitu zdalnego z poziomu konsoli
zarzadzajgcej znajdujgcej sie poza siecig LAN organizacji poprzez potgcznie konsoli ze
wskazanym serwerem aplikacji.

Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym dwukierunkowe;j
komunikacji tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

Sy

Automatyzacja

1.

10.

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietéw *.msi, plikow *.cmd, *.bat,

* reg, *.psl poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych
komputerdow lub grup komputerow za pomocg dedykowanego GUI uzytkownika. Zadanie
dystrybucji musi umozliwia¢ okreslenie okresu aktywnosci, godziny rozpoczecia oraz
przedstawiad status instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajgce na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.
Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej,
lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwiaé tworzenie dystrybucji zadan oraz polis dla wybranych
stanowisk komputerowych poprzez interaktywny kreator (krok po kroku). Wybér odbiorcow
musi uwzgledniaé liste stanowisk, strukture organizacyjng, strukture lokalizacyjng oraz
dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikdéw oraz folderéw do wskazanych
lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do struktury
organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa)
odtworzeniem brakujgcych danych w przypadku wykrycia niespéjnosci.

Oprogramowanie musi umozliwia¢ szyfrowanie plikdw zrédtowych dla zadan instalacji.
Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan
oraz polis wraz z odczytem standardowego wyijscia (stdout) oraz standardowego wyjscia
btedéw (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablondw akcji zawierajacych
zdefiniowang liste akcji pozwalajgcych na warunkowe uruchamianie akcji zaleznych
(oczekiwanie na zakonczenie akcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typdw akcji co najmniej w zakresie:
dystrybucja i uruchomienie plikéw wsadowego BAT, dystrybucja plikéw rejestru REG,
dystrybucja i instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i
uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell, dystrybucja
plikéw i folderéw, uruchomienie/wytaczenie/restart ustugi systemowej, zakoriczenie procesu
systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréow dla kazdej z
ww. akcji.
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Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku
instalacyjnego EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji
aplikacji. Proces instalacji jest manualnie kontynuowany przez uzytkownika.
Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania, polisy oraz
zawezenie wszelkich raportéw systemowych do stanowisk spetniajgcych kryteria wybrane;j
dynamicznej grupy stanowisk.

Oprogramowanie w zakresie automatyzacji musi realizowac m.in. nastepujgce przypadki

uzycia z wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:

e Automatyczng instalacji aplikacji na komputerach spetniajgcych warunki: stanowiska z
Windows 10 z pamieciag RAM>4GB i zainstalowang wybrang aplikacjg w wersji mniejszej
(np. 7.0)

e Automatyczne odinstalowanie aplikacji na komputerach spetniajagcych warunki:
stanowiska z Windows 7 gdzie producentem komputera jest np. Dell i zainstalowana
wybrang aplikacjg w wersji wiekszej niz (np. 8.0)

e Dystrybucje plikow oraz folderdw (ze wskazang zawartoscig np. dokumenty, skréty do
aplikacji) na pulpity stanowisk komputerowych spetniajgcych warunki: stanowiska z
Windows 10 z brakiem zainstalowanej wybranej aplikacji oraz nie posiadajgce konta
uzytkownika z prawami administracyjnymi

e Uruchomienia wybranego skryptu PowerShell dla komputerdw spetniajgcych warunki:
stanowiska z Windows 10 w architekturze 32 bitowej, zainstalowang aplikacjg X w wersji
wiekszej niz (np. 6.0) i brakiem zainstalowanej aplikac;ji Y.

e Uruchomienia wybranych szablonéw akcji w przypadku wykrycia zmiany jednostki
organizacyjnej stanowiska komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one automatycznie

uruchomione dla nowych stanowisk komputerowych po spetnieniu warunkéw przynaleznosci

do okreslonych grup dynamicznych.

Oprogramowanie musi umozliwi¢ instalacje oprogramowania z plikdw exe, ktore nie

posiadajg instalacji w trybie cichym poprzez automatyzacje procesu manualnej instalacji

(nagrywanie makr w zakresie wybordw typu zaznaczenie checkbox, wybdr pozycji z listy,

klikniecie przycisku, wpisanie parametru/Sciezki itp.)

Oprogramowanie musi posiadaé repozytorium szablonéw makr automatyzacji do

pozniejszego wykorzystania podczas proceséw instalacji

Oprogramowanie musi zawieraé funkcje testowania nagranych makr z poziomu interfejsu

uzytkownika

Oprogramowanie musi wznawiac instalacje, w przypadku przerwania procesu instalacji (np. z

powodu wytgczenia komputera)

Nagrywanie makr musi by¢ realizowane przez wybranie/wskazanie elementu okna, na

ktorym ma zosta¢ wykonana akcja (np. klikniecie, wprowadzenie tekstu, zaznaczenie)

Oprogramowanie musi umozliwiaé¢ wysytanie komunikatéw (Windows Notification) do

wskazanych stanowisk komputerowych (wybdr manualny, wg struktury organizacyjnej,

lokalizacyjnej lub grupy dynamicznej)

Oprogramowanie musi umozliwia¢ wysytanie komunikatéw przed kazdg zdefiniowang akcja

automatyzacji (np.: przed rozpoczeciem instalacji pakietu MSI, przed dystrybucjg plikow,

przed uruchomieniem skryptu PowerShell)

Oprogramowanie musi umozliwia¢ automatyzacje procesu konfiguracji dowolnej aplikacji

Windows w celu odtworzenia zapamietanych akcji (makr) dla wskazanych stanowisk

komputerowych.
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Backup danych uzytkownika

1.

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci automatycznych zadan w
zakresie archiwizacji danych — globalnie z poziomu gtdwnej konsoli zarzgdzajgce;j.
Oprogramowanie musi umozliwiac¢ globalng zmiane parametréw zadan archiwizacji (ilos¢
archiwéw, kompresja, okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikdw, ktére maja by¢
pomijane podczas procesu archiwizacji oraz rozszerzen plikow np. *.doc, ktére majg by¢
archiwizowane.

Oprogramowanie Agenta musi umozliwiaé kopie catosciowq danych oraz przesytanie
plikéw z archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu
zdalnych ses;ji (typu zdalny pulpit, wywotywanie skryptow)

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.

Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikow kopii
catosciowej, definiowanie globalnego zadania archiwizacji.

Zarzadzanie urzadzeniami USB Storage

1.

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o kopiowaniu
z/do urzadzen zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

Oprogramowanie musi posiadac raport w zakresie rejestracji informacji na temat
uzytkownika, ktéry kopiowat i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i
jakie dokumenty zostaty skopiowane.

Oprogramowanie musi umozliwiaé blokade oraz autoryzacje wybranych urzadzen USB w
obrebie klasy USBStorage.

Oprogramowanie musi umozliwia¢ witgczenie trybu ReadOnly dla klasy USBStorage
Oprogramowanie musi umozliwia¢ catkowitg blokade klasy FDD/CD/DVD

Monitoring stanowisk komputerowych

1.

Oprogramowanie musi umozliwiaé zestawienie najpopularniejszych adreséw (jakie
stanowiska je wywotywaty, kiedy) z mozliwoscig zapisu catego adresu lub tylko gtéwnej
strony.

Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem
WWW), jakie adresy odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka
organizacyjna, stanowisko, zalogowany uzytkownik.

Oprogramowanie musi umozliwiaé analize uruchamianych aplikacji (aktywnos$¢ stanowisk
wg aplikacji oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).
Oprogramowanie musi umozliwia¢ analize efektywnosci pracy uzytkownikéw na
poszczegdlnych aplikacjach

Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adresow,
blokada petna lub selektywna) z mozliwoscig automatycznego zamykania przegladarki lub
konkretnej karty przegladarki (w przypadku wykrycia adresu zabronionego).
Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywnosci stron WWW oraz
aktywnosci stanowisk.

Oprogramowanie musi umozliwia¢ podziat stron na dozwolone i zabronione.
Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne (wykresy
aktywnosci).
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Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika z
mozliwoscig przestania go na serwer.

Oprogramowanie musi umozliwia¢ rozréznienie standw monitorowanego komputera w
szczegblnosci stan aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania
Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w czasie rzeczywistym
w zakresie min. tytut okna, adres www przegladanej strony z dokfadnoscig do 1 sekundy.
Oprogramowanie musi umozliwia¢ analize aktywnosci myszy oraz klawiatury dla
poszczegdlnych monitorowanych aplikacji oraz stron internetowych (ilos¢ klikniec).
Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania
generowanych na urzadzeniach sieciowych udostepnionych przez centralny serwer
wydrukéw i udostepnionych lokalnie przez port TCP/IP

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania
generowanych na urzadzeniach lokalnych udostepnionych przez port LPT, USB.
Monitorowanie tych wydrukéw musi odbywaé sie poprzez agenta aplikacji
zainstalowanego na stacji roboczej bedgcej serwerem wydrukéw dla drukarki lokalne;j.
Oprogramowanie po zainstalowaniu musi przesytaé do serwera aplikacji nastepujace
informacje: nazwa stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa
portu z jakiego dany sterownik korzysta, opis sterownika drukarki, format drukowanych
stron oraz nazwe drukowanego dokumentu.

Oprogramowanie musi posiadaé mozliwos¢ definicji kosztéw wydruku dla poszczegdlnych
urzadzen drukujgcych (podziat kosztu na mono/kolor).

ServiceDesk — Zarzadzanie zgtoszeniami

1.

Oprogramowanie w czesci HelpDesk musi by¢ oparte na zasadach ITIL w szczegdlnosci:

o Zarzadzanie problemem

o Zarzadzanie incydentem

o Obstuga proceséw poprzez WorkFlow (wnioski o ustugi, uprawnienia, zakupy)
. Zarzadzanie umowami serwisowymi

o Definicje poziomow SLA (reakcja, naprawa, reklamacja)

Oprogramowanie musi umozliwiaé zgtaszania przez uzytkownikéw z poziomu
przegladarki WWW (dedykowany portal) awarii sprzetu, ustug, oprogramowania i innych
typdéw awarii zdefiniowanych przez administratora.

Portal ServiceDesk musi mie¢ mozliwos¢ obstugi przez wiodace przegladarki WWW na
urzadzeniach mobilnych poprzez responsywny interfejs uzytkownika.

Portal ServiceDesk musi umozliwia¢ wybdr wersji jezykowej interfejsu (co najmniej polski
i angielski).

Obstuga listy zgtoszen serwisowych (incydentdw i problemoéw) musi by¢ realizowana
przez portal ServiceDesk z zachowaniem nadanego poziomu uprawnien.
Oprogramowanie musi umozliwia¢ kontrole obcigzenia dziatu IT, optymalizacje podziatu
pracy pomiedzy pracownikéw dziatu IT oraz przeglad awaryjnosci sprzetu.
Oprogramowanie musi umozliwia¢ uwierzytelnianie uzytkownikéw wykorzystujac baze
Active Directory poprzez protokdt LDAP.

Oprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreslonych stanowisk i
uzytkownikéw (z wykorzystaniem mechanizmy SSO), aby unikngé kazdorazowego
uwierzytelniania przed korzystaniem z systemu zgtoszen.

Oprogramowanie musi umozliwia¢ sortowanie listy zgtoszen awarii, wg daty zgtoszenia,
priorytetu, statusu.
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Oprogramowanie musi umozliwiac filtracje zgtoszen wg priorytetu oraz statuséow
zgtoszen, stanowisk oraz inzynierdw obstugujacych zgtoszenia.

Oprogramowanie musi umozliwia¢ tworzenie dedykowanych list zgtoszen z réznymi
danymi, domyslnym filtrowaniem i sortowaniem.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych list zgtoszen w
zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci zgtoszen w zaleznosci od
kategorii i lokalizacji zgtoszen przypisanych do zalogowanego uzytkownika.
Oprogramowanie musi umozliwia¢ dostep do zgtoszen swoich podwtadnych przez
przetozonego.

Oprogramowanie musi umozliwia¢ dodawanie przez administratora nowych wpiséw
(komentarzy) w zgtoszeniu, jak i umozliwia¢ zmiane statusu sprawy. Uzytkownik takze ma
mozliwos$¢ dodawania nowych wpisow do zgtoszonego problemu wraz ze zmiang statusu.
Oprogramowanie musi umozliwia¢ tworzenie zadan w ramach konkretnego zgtoszenia z
mozliwoscig przekazania do realizacji przez innych uzytkownikéw.

Oprogramowanie musi umozliwia¢ tworzenie globalnych zadan do realizacji przez
zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie szablonéw zadan.

Oprogramowanie musi umozliwiac rejestracje czasu pracy poswieconego na realizacje
zgtoszenia przez opiekuna.

Oprogramowanie musi umozliwia¢ przesytanie uzytkownikom powiadomien poczta
elektroniczng o nowych wpisach i zmianach w zgtoszeniu.

Oprogramowanie musi umozliwia¢ edycje szablondw powiadomien email.
Oprogramowanie musi umozliwia¢ tworzenie wielopoziomowych list kategorii
zawierajgcych nazwe i opis kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych kategorii w
zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie pél dodatkowych na formularzu rejestracji
zgtoszenia.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych pdél
dodatkowych w zaleznosci od zalogowanego uzytkownika.

Rozwigzania w bazie wiedzy muszg posiadac¢ znacznik okreslajgcy czy sg dostepne dla
uzytkownikéw, czy sg wewnetrznymi uwagami dziatu IT. Panel www uzytkownika musi
zawieraé wyszukiwarke tematéw wg stow kluczowych oraz wewnetrznej tresci.
Oprogramowanie musi umozliwiaé edycje bazy wiedzy z poziomu przegladarki WWW
wraz z mozliwoscig formatowania tekstu (wraz z grafikg) oraz wstawiania zatgcznikow.
Oprogramowanie musi umozliwia¢ administratorowi wprowadzenie do systemu
zgtoszenia uzytkownika, ktéry nie ma dostepu do PC (np. telefoniczna informacja o awarii
komputera).

Oprogramowanie musi umozliwia¢ delegowanie zgtoszenia innemu administratorowi
(technikowi), jak rowniez przejecie innego zgtoszenia (np. w przypadku nieplanowane;j
nieobecnosci pracownika).

Oprogramowanie musi umozliwia¢ obstuge tzw. Linii wsparcia poprzez samodzielne
tworzenie nowych linii wraz z przypisywaniem do nich dowolnej ilosci kont operatorow
HelpDesk. Zgtoszenie serwisowe musi mie¢ mozliwos¢ przekazania do dowolnej linii
wsparcia lub dedykowanego operatora HelpDesk. Linia wsparcia musi mie¢ mozliwos¢
przypisania powigzanych z nig kategorii zgtoszen.
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Oprogramowanie musi umozliwia¢ informowanie pracownikdw o planowanych
dziataniach, awariach za pomocg komunikatéw wprowadzanych na strone gtdwna panelu
zgtaszania usterki, bgdz do poszczegdlnych kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci komunikatéw o planowanych
dziataniach, awariach w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenia baz uméw serwisowych powigzanych z
bazami firm serwisowych (dostawcéw sprzetu, oprogramowania, lokalnych serwisow).
lub z zakupionym sprzetem.

Oprogramowanie w oparciu o baze firm/umdw serwisowych musi umozliwiac¢ zapis
przekazania zgtoszenia do serwisu zewnetrznego.

Oprogramowanie musi umozliwia¢ przesytanie powiadomien do firm serwisowych
powigzanych ze zgtoszeniem.

Oprogramowanie musi posiadaé¢ mozliwos$c rejestracji w historii zgtoszenia (w
komentarzach) korespondencji

mailowej miedzy opiekunami zgtoszenia a firmami serwisowymi powigzanymi ze
zgtoszeniem.

Oprogramowanie musi posiada¢ dedykowane panele WWW w zaleznosci od aktywnie
zalogowanego uzytkownika koricowego (panel dla uzytkownika tj. zgtaszanie incydentéw,
panel dla operatora serwisowego — obstuga zgtoszen, panel dla managera HelpDesk —
analiza graficzna oraz tabelaryczna pracy operatorow HelpDesk).

Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW uzytkownika informacji
nt. powigzanych z uzytkownikiem zasobow (przypisane stanowiska PC, przydzielone
licencje aplikacji, wydane urzadzenia).

Oprogramowanie musi umozliwia¢ wybranie zasobu w okreslonej kategorii powigzanego
z uzytkownikiem podczas rejestracji zgtoszenia.

Oprogramowanie musi umozliwia¢ tworzenie zgtoszen cyklicznych z mozliwoscig
definiowania czestosci wystepowania oraz typu okresu (codziennie, co tydzien, co
miesigc)

Oprogramowanie musi umozliwia¢ tworzenie regut w celu automatyzacji obstugi
zgtoszen. Reguty muszg uruchamiac sie w odpowiedzi na okreslone zdarzenia w systemie
i wykonywac akcje w zaleznosci od spetnionych warunkéw. W zakresie regut ServiceDesk
musi realizowaé m.in. nastepujace przypadki uzycia:

o Zmiana statusu po przejeciu zgtoszenia przez opiekuna.

o Przejmowanie zadan po przejeciu zgtoszenia przez opiekuna.

o Dodawanie zadan w zgtoszeniu w zaleznosci od parametréw zgtoszenia.

. Wznawianie zgtoszenia po odpowiedzi przez zgtaszajgcego uzytkownika.

. Zamykanie zgtoszenia po uptywie czasu bez odpowiedzi uzytkownika.

. Zamykanie zgtoszenia po uptywie czasu reklamacji.

. Dodawanie wpiséw (komentarzy) w zgtoszeniu na podstawie szablondw.

. Zmiana parametrow zgtoszenia po znalezieniu wybranej frazy w tresci
komentarza.

. Walidacja zamknietych zadan w zamykanym zgtoszeniu.

. Systemowe potwierdzanie realizacji zgtoszenia.

. Woysytanie dodatkowych powiadomien cyklicznych ze zgtoszeniami, np.

zgtoszenia wymagajace reakgcji, zgtoszenia do realizacji lub zgtoszenia
wstrzymane/wznowione.
Oprogramowanie musi umozliwia¢ tworzenie szablonéw komentarzy wykorzystywanych
przez opiekunow zgtoszen.
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Oprogramowanie musi posiadaé¢ mozliwosc rejestracji zgtoszen i komentarzy droga
mailowg, zardwno przez zarejestrowanych uzytkownikéw systemu jak i
niezarejestrowanych uzytkownikow.

Oprogramowanie musi umozliwia¢ obstuge dowolnej ilosci kont pocztowych do wysytfania
powiadomien i generowania zgtoszeri/komentarzy przez email.

Oprogramowanie musi posiadaé¢ wbudowane raporty prezentujgce m.in. realizacje
obstugi zgtoszen w zaktadanym SLA (statystyka miesieczna, kwartalna, roczna).
Oprogramowanie musi umozliwia¢ definiowanie wtasnych widokdw oraz zestawien dla
kazdego zalogowanego uzytkownika

Oprogramowanie musi umozliwia¢ zdefiniowanie wtasne macierzy priorytetéw na
podstawie pilnosci oraz wptywu zgtoszenia

Oprogramowanie musi umozliwia¢ zamodelowanie trzy zmianowego trybu pracy
inzynierow (opiekunéw zgtoszen)

Oprogramowanie musi umozliwia¢ informowanie uzytkownikéw o nowych zdarzeniach
systemowych za pomocg notyfikacji (dymku) podczas pracy z systemem
Oprogramowanie musi umozliwia¢ tworzenie obiegu procesu decyzyjnego dla wnioskdéw
o uprawnienia lub elementy konfiguracji w oparciu o baze CMDB

Oprogramowanie musi umozliwia¢ zaprojektowanie dowolnego formularza do
wprowadzania danych z wykorzystaniem wtasnych atrybutow (wraz ze zmiang
uktadu/potozenia atrybutéw w projektowanym widoku)

Oprogramowanie musi umozliwiac definicje czaséw SLA w oparciu o matryce
priorytetdw, statusy, kategorie lub dowolne warunki i atrybuty zgtoszenia
Oprogramowanie musi umozliwia¢ dodanie Akceptacji do juz istniejgcego zgtoszenia
Oprogramowanie musi umozliwia¢ definiowanie wtasnych regut zarzadzania w oparciu o
warunki i akcje dla Prawdy i Fatszu (zdarzenie -> warunek -> akcja)

Oprogramowanie musi umozliwia¢ tworzenie wielu zgtoszen poprzez wybdr kilku
uzytkownikow w zgtoszeniu

Oprogramowanie musi umozliwia¢ tworzenie stownikéw wartosci dla atrybutéow w
oparciu o strukture ptaska lub drzewiastg

Oprogramowanie musi umozliwia¢ tworzenie atrybutdéw zaleznych poprzez okreslone
warunki widocznosci

Oprogramowanie musi umozliwia¢ definiowanie formularzy zamykajgcych zgtoszenie
oraz zatwierdzajgce zmiany w zgtoszeniu

Oprogramowanie musi umozliwia¢ definiowanie regut biznesowych za pomocg
graficznego/blokowego kreatora.

Oprogramowanie musi umozliwia¢ definiowanie obiegdw za pomoca
graficznego/blokowego kreatora.

Oprogramowanie musi umozliwia¢ tworzenie niestandardowych raportéw za pomocga
kreatora.

Oprogramowanie musi umozliwia¢ definiowanie poziomu dostepu do zgtoszen dla
dynamicznych grup uzytkownikow.

Oprogramowanie musi umozliwia¢ definiowanie formularzy dla zgtoszen w danej
kategorii za pomocg kreatora Drag&Drop z mozliwoscig okreslenia uktadu kolumn.
Oprogramowanie musi umozliwia¢ tworzenie dowolnej liczby Dashboard-6w dla
uzytkownika za pomocg kreatora Drag&Drop.

Oprogramowanie musi umozliwia¢ zmiane uktadu szczegétéw zgtoszenia za pomocy
kreatora Drag&Drop.

Oprogramowanie musi umozliwia¢ udostepniania ogtoszen w formie Widget-u oraz
okienka modalnego z wymaganym potwierdzeniem dla uzytkownika.
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Oprogramowanie musi umozliwiac zaprojektowanie dowolnego szablonu protokotu
zgtoszenia.

Oprogramowanie musi udostepnia¢ matryce(wptyw/pilno$¢) dla obliczania priorytetu
zgtoszen.

Oprogramowanie musi umozliwiaé¢ zmiane koloru dla statusu/priorytetu/wptywu/pilnosci
zgtoszenia prezentowanego na liscie zgtoszen.

Oprogramowanie musi umozliwia¢ definiowanie dowolnych kolejek zgtoszen.
Oprogramowanie musi umozliwiac rejestracje nieobecnosci administratoréw z
mozliwoscig wybrania zastepstwa.

ServiceDesk — Zarzadzanie wnioskami

1.

Oprogramowanie musi zapewnic¢ obstuge Workflow w zgtoszeniach serwisowych poprzez
zdefiniowanie logicznych Sciezek (zbidr weztéw logicznych).

Oprogramowanie musi umozliwia¢ wybér wielu zasobéw na jednym formularzu wniosku.
Przyktadowo dla wniosku o nadanie uprawnien musi istnie¢ mozliwos¢ wskazania wielu
systemoéw/zbioréw danych z podziatem na moduty lub poziomy uprawnien uzytkownika.
Na poziomie kazdego wezta logicznego w workflow musi by¢ mozliwosc¢
edycji/modyfikacji zawartosci danych w szczegdlnosci statusu, uwag, zatgcznikow (o
dowolnym typie pliku) wraz z utworzeniem wpisu w historii przetwarzanego obiegu.

ServiceDesk — Zarzadzanie uprawnieniami

1.

10.

11.

12.

Oprogramowanie musi umozliwiaé inwentaryzacje Systemoéw Informatycznych oraz
Zbioréw danych

Oprogramowanie musi umozliwia¢ okreslanie powigzan pomiedzy pracownikami z
Systemami Informatycznymi oraz Zbiorami danych

Oprogramowanie musi umozliwia¢ budowanie powigzanych zestawodw atrybutéw dla
Systemow Informatycznych oraz Zbioréw danych (np. termin waznosci dostepu, poziom
dostepu, przetwarzanie danych wrazliwych)

Oprogramowanie musi umozliwia¢ tworzenie $ciezek decyzyjnych dla dowolnych
whioskéw o uprawnienia do Systeméw Informatycznych oraz Zbioréw danych
Oprogramowanie musi umozliwia¢ akceptacje poszczegdlnych etapéw przez dedykowane
osoby decyzyjne zdefiniowane w konfiguracji Sciezek

Oprogramowanie musi umozliwia¢ akceptacje etapéw sciezki przez automatyczny wybor
powigzanych opiekundéw merytorycznych oraz technicznych

Oprogramowanie musi umozliwia¢ definiowanie dowolnych akcji dla poszczegdlnych
krokéw (np. zmiana opiekuna, statusu)

Oprogramowanie musi umozliwia¢ automatyczne tworzenie powigzan pracownika z
Systemem informatycznym lub Zbiorem danych po akceptacji wniosku
Oprogramowanie musi umozliwiaé obstuge procesu (wniosku) o odebranie uprawnien
(koniec terminu dostepu, zwolnienie pracownika)

Oprogramowanie musi umozliwia¢ raportowanie uprawnien wg Systemoéw
Informatycznych oraz Zbioréw danych dla poszczegdlnych oséb

Oprogramowanie musi umozliwia¢ raportowanie uprawnien w pracownikéw do
Systemow Informatycznych oraz Zbioréw danych

Oprogramowanie musi umozliwia¢ generowanie edytowalnej Karty Uprawnien
Pracownika
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ServiceDesk — Zarzadzanie rezerwacjami

~

Oprogramowanie musi umozliwia¢ rezerwacje dowolnego aktywnego zasobu w systemie.
Oprogramowanie musi umozliwia¢ kategoryzowanie rejestrowanych rezerwacji.
Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych kategorii
rezerwacji w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi informowac¢ o mozliwych konfliktach podczas tworzenia/edycji
rezerwacji z zasobem.

Oprogramowanie musi prezentowaé informacje o rezerwacjach w formie graficznej —
kalendarza.

Oprogramowanie musi umozliwia¢ akceptacje, odrzucenie lub anulowanie rezerwacji
przez upowaznionych uzytkownikow.

Monitoring sieci LAN

1.

Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych
kryteriéw, na wybranych serwerach lokalnych) z wykorzystaniem protokotu SNMP, celem
prezentacji aktywnych urzadzen IP w zakresie co najmniej komputery, drukarki, routery,
smartphony

Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu
SNMP stanu drukarek tj. poziomy tonerdéw, liczba wydrukowanych stron oraz informowac
btedach takich jak brak papieru, zaciecie papieru.

Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na poszczegdlnych
portach urzadzen sieciowych wraz z wizualizacjg w postaci mapy sieci dla wskazanego
urzadzenia typu switch, router.

Oprogramowanie musi umozliwiac¢ z zdalng instalacje agenta systemu z poziomu wykrytej
struktury sieciowej z wykorzystaniem poswiadczen administracyjnych, w tym réwniez
stanowisk poza ustugg katalogowa.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowej TCP.
Oprogramowanie musi umozliwia¢ monitorowanie dowolnego licznika SNMP(v1/2/3)
urzadzenia.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzadzenia
sieciowego poprzez odpytywanie typu PING.

Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen sieciowych
powodujgcych wysytanie komunikatéw informacyjnych i/lub ostrzegawczych poprzez
SMS i/lub Email.

Zarzadzanie dokumentami

Oprogramowanie musi umozliwia¢ centralng ewidencje dokumentow

Oprogramowanie musi umozliwia¢ zawiera¢ dedykowany formularz dodawania nowego
dokumentu z mozliwoscig edycji widocznych oraz wymaganych atrybutéw dokumentu
Oprogramowanie musi umozliwia¢ dotgczenie skanu dokumentu (m.in.: skany faktur,
umow)

Oprogramowanie musi umozliwia¢ stworzenie dedykowanego zbioru rél i uprawnien w
zakresie obstugi rejestru dokumentéw

Oprogramowanie musi umozliwia¢ utworzenie pomocniczych rejestréw oraz stownikéw
Oprogramowanie musi umozliwiac przeszukiwanie bazy dokumentéw oraz kontrahentéw
po dowolnie wskazanym atrybucie opisujgcym



7.
8.
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Oprogramowanie musi umozliwia¢ utworzenie rejestru osdb reprezentujgcych
Oprogramowanie musi umozliwia¢ analize zmian wartosci dowolnych atrybutéw
opisujgcych dokument w zakresie daty zmiany, aktualnej/poprzedniej wartosci oraz
osoby dokonujgcej zmiany

System wewnetrznego komunikatora dla uzytkownikéw

1.

10.

11.

12.

13.

14.

Oprogramowanie musi zawiera¢ wewnetrzny komunikator pracujacy w sieci LAN,
integrujacy sie z ustugg katalogowa w zakresie kont uzytkownikéw (dane osobowe,
avatar), jednostek organizacyjnych.

Oprogramowanie w zakresie modutu komunikatora dla uzytkownikéw musi
wspotpracowac z serwerem MSSQL Server 2008R2-2019 lub PostrgeSQL
Oprogramowanie komunikatora musi umozliwiaé¢ automatyczne logowanie
uzytkownikéw pochodzacych z ustugi katalogowej.

Oprogramowanie komunikatora musi umozliwiaé¢ konwersacje grupowa oraz prywatng
pomiedzy uzytkownikami

Oprogramowanie komunikatora musi umozliwiaé wysytanie wiadomosci powitalnych;
komunikatéw grupowych z raportowaniem doreczenia oraz odczytania.
Oprogramowanie komunikatora musi umozliwiaé generowanie raportéow
doreczenia/odczytania wiadomosci wymagajacych potwierdzenia.

Oprogramowanie komunikatora musi umozliwiaé okreslenie maksymalnego rozmiaru
transferowanego pliku (przez administratora).

Oprogramowanie komunikatora musi umozliwiaé¢ wysytanie powiadomien e-mail o
utworzeniu/modyfikacji uzytkownikéw, ktorzy nie pochodzg z ustugi katalogowej.
Oprogramowanie komunikatora musi umozliwiaé automatyczng aktualizacje wg. zadane;j
konfiguracji danych synchronizowanych (ze szczegélnym uwzglednieniem danych o
uzytkownikach, jednostkach organizacyjnych z ustugi katalogowej).

Oprogramowanie komunikatora musi umozliwia¢ archiwizacje starych rozméw miedzy
uzytkownikami.

Oprogramowanie komunikatora musi umozliwia¢ administratorowi wyfgczenie globalnie
mozliwosci zamkniecia/wylogowanie/zapisywanie poswiadczen dla klientow koricowych.
Oprogramowanie komunikatora musi umozliwiaé administratorowi bezpieczenstwa
wglad do rozméw pracownikéw, wytgczenie wybranych funkcjonalnosci dla klienta
koncowego (np. transferu plikdw, konferencji audio-video).

Oprogramowanie komunikatora musi umozliwia¢ wymiane plikéw pomiedzy
zalogowanymi uzytkownikami

Oprogramowanie komunikatora musi umozliwiaé¢ nawigzanie sesji audio oraz wideo
pomiedzy zalogowanymi uzytkownikami wraz z obstugg konferencji grupowych.

Wymagania formalne:

Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z wsparciem
producenta, liczconym od daty zakoriczenia wdrozenia do 30.06.2026r.

Licencja nalezy dostarczy¢ dla Urzedu Gminy oraz Gminnego Osrodka Pomocy Spoteczne;.
Obstuga serwisowa w zakresie obstugi btedéw realizowana ma by¢ z czasem reakcji 16
godzin roboczych oraz czasem naprawy 80 godzin roboczych. W ramach wsparcia
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wymagany jest dostep do nowych wersji systemu oraz wsparcia technicznego
producenta.

5. Dostarczone licencje na oprogramowanie muszg objgé co najmniej 60 stanowisk
komputerowych z systemem klasy Microsoft Windows. Licencje nie mogg mie¢
ograniczen ilosciowych dotyczgcych liczby obstugiwanych innych zasobdéw (np. drukarki,
skanery, monitory itp). Ponadto musi posiadac co najmniej dwie licencje dostepowe do
konsoli zarzagdzajacej.

6. W przypadku watpliwosci zamawiajacy zastrzega sobie prawo (w przeciggu do 7 dni od
terminu otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego
rozwigzania celem weryfikacji zgodnosci z wymaganiami stawianymi przez
zamawiajgcego w niniejszym postepowaniu.

7. Zamawiajgcy wymaga od wykonawcy, aby w terminie 10 dni od podpisania umowy
przeprowadzit wdrozenie systemu zdalnie (wymagana co najmniej 1 sesja — 5 godzinna):
a. Analiza przedwdrozeniowa wraz z konsultacjg co do wyboru wtasciwej Sciezki

wdrozeniowej.

Instalacja oraz konfiguracja bazy danych.

Instalacja oraz konfiguracja serwera.

Instalacja oraz konfiguracja gtdwnej konsoli zarzadzajacej.

Instalacja oraz konfiguracja ustugi serwera licencji (tylko dla klucza sieciowego).

Okreslenie parametréw pracy aplikacji klienckich.

Przygotowanie skonfigurowanej paczki MSI z przygotowang wczesniej konfiguracjg

aplikacji klienckiej wedtug ustalen z Zamawiajacym.

h. Manualna instalacja testowej grupy aplikacji klienckich (maksymalnie 5 stacji) celem

I

sprawdzenia poprawnosci komunikacji z bazg danych, serwerem oraz konsolg
zarzadzajgca.

i. Sprawdzenie poprawnosci instalacji paczki MSI.

j. Sprawdzenie poprawnosci dziatania wdrozonych stref systemu (testy akceptacyjne).

Sekretarz Gminy

/-I Dariusz Wawrzyniak



