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Dotyczy: Realizacji projektu grantowego ,,Cyberbezpieczny Samorzad”
Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/2218/ FERC.02.02-CS.01-001/23/2024

Zatacznik nr 1 - opis przedmiotu zamdwienia

Opis przedmiotu zaméwienia

Szczegolowy zakres przedmiotu zamoéwienia
Przedmiot zaméwienia obejmuje zakup 30 szt. nowych licencji oraz aktualizacje oprogramowania
antywirusowego (odnowienie licencji dla ochrony 30 stacji roboczych oraz serweréw plikéw) i bazy danych
sygnatur wirusow w sieci komputerowej wraz z konsola do zarzadzania dla kompleksowej ochrony systeméw
komputerowych na okres do 30.06.2026. Obecnie uzytkowany jest system ESET PROTECT Essential ON-
PREM.

Rozpoczgcie ustugi bedzie liczone od dnia nastgpujacego po ostatnim dniu uptywu okresu $wiadczenia aktualnie
obowigzujacej ustugi, tj. w okresie od dnia 20 wrzesnia 2024 r. do dnia 30 czerwca 2026 r., lub krétszg — w
zaleznosci od dnia zawarcia umowy i terminu jej wykonania, lub dostarczenie oprogramowania réwnowaznego
w ilosei 60 szt. licencji na stacje robocze i serwery. Rozpoczegcie ustugi musi by¢ liczone od dnia nastepujacego
po ostatnim dniu uptywu okresu $wiadczenia aktualnie obowigzujacej ustugi to jest od dnia 15 wrzegnia 2024 i

Specyfikacja funkcjonalna
Administracja zdalna w chmurze

1. Rozwigzanie musi byé dostepne w chmurze producenta oprogramowania antywirusowego.

2. Rozwigzanie musi umozliwiaé dostep do konsoli centralnego zarzadzania z poziomu interfejsu WWW.

3. Rozwiagzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie unikatowego
identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiadaé mozliwogé komunikacji agenta przy wykorzystaniu HTTP Proxy.

6. Rozwiazanie musi posiadaé¢ mozliwosé zarzadzania urzadzeniami mobilnymi — MDM.

7. Rozwigzanie musi posiadaé mozliwosé wymuszenia dwufazowej autoryzacji podczas logowania do
konsoli administracyjnej.

8. Rozwigzanie musi posiadaé mozliwoé¢ dodania zestawu uprawnien dla uzytkownikéw w oparciu co
najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzadzaniem licencjami, zadaniami
administracyjnymi. Kazda z funkeji musi posiada¢ mozliwo$é wyboru uprawnienia: odczyt, uzyj, zapisz
oraz brak.

9. Rozwigzanie musi posiadaé minimum 80 szablonéw raportéw, przygotowanych przez producenta.

10. Rozwiazanie musi posiada¢ mozliwo$é tworzenia grup statycznych i dynamicznych komputerow.

11. Grupy dynamiczne musza byé tworzone na podstawie szablonu okreslajacego warunki, jakie musi
spetnic klient, aby zostat umieszczony w danej grupie. Warunki musza zawieraé co najmniej: adresy
sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

12. Rozwigzanie musi posiadaé mozliwoéé uruchomienia zadan automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po wystapieniu
nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.

Ochrona stacji roboczych

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
2. Rozwigzanie musi wspiera¢ architekture ARM64.
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Rozwiazanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,

dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiada¢ wbudowana technologie do ochrony przed rootkitami oraz podlaczeniem

komputera do sieci botnet.

Rozwiazanie musi zapewniaé wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz

podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie W czasie 1zeczywistym otwieranych, zapisywanych 1

wykonywanych plikow.

Rozwiazanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogdw lub poj edynczych plikow

"na zadanie" lub wedtug harmonogramu.

Rozwiazanie musi zapewniac skanowanie plikow spakowanych i skompresowanych oraz dyskow

sieciowych i dyskow przenosnych.

Rozwiazanie musi posiadaé opcje umieszczenia na liscie wykluczen ze skanowania wybranych plikow,

katalogdw lub plikow na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

Rozwiazanie musi integrowac si¢ z Intel Threat Detection Technology.

Rozwiazanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP 3 i IMAP ,,w locie”

(W czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji

roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwiazanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow

HTTPS, POP 38, IMAPS.

Rozwiazanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy

pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy

sztucznej inteligencji. Musi istnie¢ mozliwosé wyboru, z jaka heurystyka ma odbywaé si¢ skanowanie —
7z uzyciem jednej lub obu metod jednoczesnie.

Rozwiazanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym przynajmniej:

Pamieci masowych, optycznych pamigci masowych, pamigci masowych Firewire, urzadzen do

tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemow,

portéw LPT/COM oraz urzadzen przenosnych.

Rozwiazanie musi posiada¢ funkcje blokowania no$nikoéw wymiennych badz grup urzadzen ma

umozliwiaé uzytkownikowi tworzenie regut dla podiaczanych urzadzen minimum w oparciu o typ,

numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pigciu trybow:

e tryb automatyczny z regulami, gdzie program automatycznie tworzy i wykorzystuje reguly wraz z
mozliwo$cia wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwiazanie pyta uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie maja jedynie reguly utworzone przez uzytkownika,

o tryb uczenia sig, w ktorym rozwiazanie uczy si¢ aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguly w czasie okre$lonym przez uzytkownika. Po wygasnieciu tego czasu program
musi samoczynnie przetgczy¢ sig W tryb pracy oparty na regulach,

e trybinteligentny, w ktorym rozwiazanie bedzie powiadamiato wylacznie o szczegdlnie podejrzanych
zdarzeniach.

Rozwiazanie musi by¢ wyposazone we wbudowana funkcje, ktora wygeneruje pelny raport na temat

stacji, na ktorej zostalo zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, ustug

systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesdw i potaczen
sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikow.
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Funkcja, generujgca taki log, ma posiadaé przynajmniej 9 pozioméw filtrowania wynikéw pod katem
tego, ktére z nich sa podejrzane dla rozwiazania i moga stanowic zagrozenie bezpieczenstwa.
Rozwigzanie musi posiada¢ automatyczna, inkrementacyjng aktualizacje silnika detekcji.

Rozwigzanie musi posiadaé tylko jeden proces uruchamiany w pamigci, z ktérego korzystaja wszystkie

funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiada¢ funkcjonalnoéé skanera UEFL, ktéry chroni uzytkownika poprzez

wykrywanie i blokowanie zagrozef, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

Rozwiazanie musi posiada¢ ochrone antyspamowa dla programu pocztowego Microsoft Outlook.

Zapora osobista rozwiazania musi pracowaé w jednym z czterech trybow:

* tryb automatyczny — rozwigzanie blokuje caly ruch przychodzacy i zezwala tylko na potaczenia
wychodzace,

* tryb interaktywny — rozwiazanie pyta sie o kazde nowo nawigzywane polaczenie,

* tryb oparty na regutach — rozwiazanie blokuje caly ruch przychodzacy i wychodzacy, zezwalajac
tylko na potgczenia skonfigurowane przez administratora,

* tryb uczenia si¢ — rozwigzanie automatycznie tworzy nowe reguly zezwalajace na potaczenia
przychodzace i wychodzace. Administrator musi posiada¢ mozliwos¢ konfigurowania czasu
dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowaé wszelkie dane wprowadzane przez Uzytkownika.

Praca w bezpiecznej przegladarce musi byé wyrézniona poprzez odpowiedni kolor ramki przegladarki

oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostgpu do stron internetowych.

Rozwigzanie musi posiada¢ mozliwo$¢ filtrowania adreséw URL w oparciu o co najmniej 140 kategorii

i podkategorii.

Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiadaé mozliwosé wstrzymania uruchamiania

pobieranych plikow za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z noénikow

wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera

o0

Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server

2012 i nowszych oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7,8 19, CentOS

7, Ubuntu Server 18.0 4 LTS i nowsze, Debian 10, Debian 11 i Debian 1 2, SUSE Linux Enterprise
Server (SLES) 15, Oracle Linux 8 oraz Amazon Linux.

Rozwiazanie musi zapewnia¢ ochrong przed wirusami, trojanami, robakami i innymi zagrozeniami.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw sieciowych typu NAS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — Jjeden wykorzystujgcy
pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$é wyboru, z jaka heurystyka ma odbywac¢ sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczna, inkrementacyjng aktualizacje silnika detekcji.

Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.

Rozwiazanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikéw, jakie beda przesytane do
producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweré6w Windows:

é
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Rozwigzanie musi posiada¢ mozliwosé skanowania plikéw i folderdw, znajdujacych si¢ w ustudze
chmurowej OneDrive.

Rozwiazanie musi posiada¢ system zapobiegania wlamaniom dziatajacy na hodcie (HIPS). 11.
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiadac funkcjonalnoé¢ skanera UEFI, ktory chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem Systemu operacyjnego.
Rozwigzanie musi zapewniaé administratorowi blokowanie zewnetrznych nosnikow danych na stacji w
tym przynajmniej: Pamigci masowych, optycznych pamigci masowych, pamigci masowych Firewire,
urzadzen do tworzenia obrazow, drukarek USB, urzadzef Bluetooth, czytnikéw kart inteligentnych,
modeméw, portow LPT/COM oraz urzadzen przenosnych.

Rozwigzanie musi automatyczne wykrywaé ushugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Rozwiazanie musi posiada¢ wbudowany system IDS z detekcja prob atakéw, anomalii w pracy sieci oraz
wykrywaniem aktywno$ci wirusow sieciowych.

Rozwiazanie musi zapewnia¢ mozliwosé dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu
o wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.

Rozwiazanie musi posiada¢ ochrong przed oprogramowaniem Wwymuszajacym okup za pomocg
dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:
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Rozwiazanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z poziomu
przegladarki internetowe;.

Lokalna konsola administracyjna nie moze wymaga¢ do swojej pracy, uruchomienia i instalacji
dodatkowego rozwiazania w postaci ustugi serwera Web.

Rozwiazanie, do celéw skanowania plikow na macierzach NAS / SAN, musi w pelni wspieraé
rozwiazanie Dell EMC Isilon.

Rozwiazanie musi dziataé w architekturze bazujgcej na technologii mikro-serwisow. Funkcjonalnos¢ ta
musi zapewniaé podwyzszony poziom stabilnoéci, w przypadku awarii jednego z komponentow
rozwiazania, nie spowoduje to przerwania pracy calego procesu, a jedynie wymusi restart zawieszonego
mikro-serwisu.

Szyfrowanie

1. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w $rodowisku Microsoft
Windows 7/8/8.1/10 32-bit i 64-bit.

2. System szyfrowania musi wspieraé zarzadzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

3. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim zostanie
uruchomiony system operacyjny. Musi istnie¢ takze mozliwo$é catkowitego lub czasowego wylaczenia
tego uwierzytelnienia.

4. Aplikacja musi umozliwiaé szyfrowanie danych tylko na komputerach z UEFL

Ochrona urzadzen mobilnych opartych o system Android

i

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikéw, zaréwno w pamieci wewnetrznej,
jak i na karcie SD, bez wzgledu na ich rozszerzenie.

2. Rozwiazanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i dokladne.

3. Rozwiazanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w pelni naladowane i podtaczone do ladowarki).
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Rozwigzanie musi posiadaé mozliwoéé skonfigurowania zaufanej karty SIM.

Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli centralnego zarzadzania, ktéra
umozliwi:

a. usunigcie zawarto$ci urzadzenia,

b. przywrdcenie urzadzenie do ustawien fabrycznych,

¢. zablokowania urzadzenia,

d. uruchomienie sygnah dzwigkowego,

e. lokalizacje GPS.

Rozwigzanie musi zapewniaé administratorowi podejrzenie listy zainstalowanych aplikacji.
Rozwigzanie musi posiadaé blokowanie aplikacji w oparciu o:

a. nazwe aplikacji,

nazwe pakietu,

kategorie sklepu Google Play,

uprawnienia aplikacji,

pochodzenie aplikacji z nieznanego Zrédta.

° a0 o

Sandbox w chmurze

i

Rozwiazanie musi zapewniaé ochrong przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywaé do dzialania chmure producenta.

3. Rozwigzanie musi posiada¢ mozliwo$é okreslenia Jakie pliki maja zostaé przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz inne pliki
typu jar, .reg, .msi.

4. Administrator musi mieé mozliwo$¢ zdefiniowania po jakim czasie przestane pliki musza zosta¢ usuniete
z serwerow producenta.

5. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesylanych prébek.

6. Rozwigzanie musi pozwalaé na utworzenie listy wykluczen okreslonych plikéw lub folderéw z
przesylania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich wspieranych
produktow.

8. Administrator musi mie¢ mozliwo$¢ podejrzenia listy plikéw, ktére zostaly przeslane do analizy.

9. Rozwiazanie musi pozwalaé¢ na analizowanie plikéw, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate srodowisko jest bezzwlocznie chronione.

10. Rozwigzanie nie moze wymaga¢ instalacji dodatkowego agenta na stacjach roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez uzytkownika lub administratora, za
pomocg wspieranego produktu. Administrator musi méc podejrze¢ jakie pliki zostaty wyslane do analizy
oraz przez kogo.

12. Przeanalizowane pliki musza zostaé odpowiednio oznaczone. Analiza pliku moze zakofczy¢ sie z
wynikiem:

a) Czysty,

b) Podejrzany,

¢) Bardzo podejrzany,
d) Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiadaé mozliwo$é wstrzymania uruchamiania
pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z nosnikéw
wymiennych oraz wyodrgbnionych z archiwum.

14. W przypadku serweréw pocztowych rozwiazanie musi posiadaé mozliwo$¢ wstrzymania dostarczania
wiadomosci do momentu zakoficzenia analizy probki.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez SERGREE
3 Rozwoj Cyfrowy Polska Unig Europejsky




Cyberbezpieczny

Samorzqd

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktérej administrator

moze przywréci¢ dowolne pliki oraz utworzy¢ dla niej wytgczenia.
Modul XDR

1. Dostep do konsoli centralnego zarzadzania musi odbywac si¢ z poziomu interfejsu WWW.

2. Serwer administracyjny musi posiada¢ mozliwo$¢ wysytania zdarzen do konsoli administracyjnej tego
samego producenta.

3. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

4. Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania wykluczen, po ktérych nie zostanie
wyzwolony alarm bezpieczefistwa.

5. Wykluczenia muszg dotyczy¢ procesu lub procesu ,,rodzica”.

6. Utworzenie wykluczenia musi automatycznie rozwiazywaé alarmy, ktore pasuja do utworzonego
wykluczenia.

7. Kryteria wykluczef muszg by¢ konfigurowane w oparciu 0 przynajmniej: nazwe procesu, Sciezke
procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe komputera, grupe, uzytkownika.

8. Serwer musi posiadaé ponad 900 wbudowanych regul, po ktérych wystapieniu, nastapi wyzwolenie
alarmu bezpieczenstwa. Administrator musi tez posiadaé mozliwosé utworzenia wlasnych regut i edycji
regut dodanych przez producenta.

9. Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikéw po sumach kontrolnych. W
ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz konfiguracji wykonywanej czynnosci,
po wykryciu wprowadzonej sumy kontrolne;j.

10. Administrator musi posiadaé mozliwo$¢ weryfikacji uruchomionych plikéw wykonywalnych na stacji
roboczej z mozliwoscia podgladu szczegotow wybranego procesu przynajmniej o: SHA-1, typ podpisu,
wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng nazwe
pliku, rozmiar pliku oraz reputacj¢ i popularnosé pliku.

11. Administrator, w ramach plikéw wykonywalnych oraz plikéw DLL, musi posiada¢ mozliwos¢ ich
oznaczenia jako bezpieczne, pobrania do analizy oraz ich zablokowania.

12. Administrator musi posiadaé mozliwos¢ weryfikacji uruchomionych skryptéw na stacjach roboczych,
wraz z informacja dotyczaca parametréw uruchomienia. Administrator musi posiada¢ mozliwos¢
oznaczenia skryptu jako bezpieczny lub niebezpieczny.

13. W ramach przegladania wykonanego skryptu, administrator musi posiada¢ mozliwo$¢ szczegdtowego
podgladu wykonanych przez skrypt czynnosci w formie tekstowej.

14. W ramach przegladania wykonanego skryptu lub pliku exe, administrator musi posiada¢ mozliwos¢
weryfikacji powiazanych zdarzen dotyczacych przynajmniej: modyfikacji plikow i rejestru,
zestawionych potgczen sieciowych i utworzonych plikow wykonywalnych.

15. Serwer administracyjny musi oferowa¢ mozliwos¢ przekierowania do konsoli zarzadzajace] produktu
antywirusowego tego samego producenta, w celu weryfikacji szczegotow wybranej stacji roboczej. W
konsoli zarzadzajacej produktu antywirusowego, administrator musi mie¢ mozliwos¢ podgladu
informacji dotyczacych przynajmniej: podzespotow zarzadzanego komputera (w tym przynajmniej:
producent, model, numer seryjny, informacje o systemie, procesor, pamig¢é RAM, wykorzystanie dysku
twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty
sieciowe, urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm trzecich.

16. Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektow.

17. Konsola administracyjna musi umozliwia¢ potaczenie si¢ do stacji roboczej z mozliwoscia wykonywania
polecen powershell.
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Cyberbezpieczny
Samorzqd

Réwnowazno$¢ oprogramowania antywirusowego ESET PROTECT Enterprise.
Zamawiajacy dopuszcza dostawe oprogramowania réwnowaznego. Przez réwnowazno$é oprogramowania
nalezy rozumie¢ spelnienie nastepujacych wymagan:

i

1.

oferowane oprogramowanie musi spelnia¢ wymagania okreslone w punkcie B zawierajagcym
specyfikacje wymagan funkcjonalnych oraz zapewnia¢ osiggniecie poziomu zabezpieczei nie
mniejszego niz oferowane przez mechanizmy wdrozonego u zamawiajgcego oprogramowania,

2. wykonawca wdrozy oprogramowanie réwnowazne w terminie wskazanym w ofercie, przy czym okres
od deinstalacji dotychczas funkcjonujacego oprogramowania do wdrozenia zaproponowanego
oprogramowania réwnowaznego nie moze by¢ dhizszy niz 3 dni robocze. Czynnosci wykonywane beda
W godzinach pracy zamawiajacego tj. od godz. 8:00 do godz. 16:00, od poniedziatku do piatku z
wyjatkiem dni ustawowo wolnych od pracy,

3. wykonawca przeszkoli personel techniczny w zakresie uzywania, zarzadzania oraz administrowania
programem, .

4. wykonawca przygotuje i przekaze zamawiajagcemu wersje elektroniczng instrukcji obstugi interfejsu
uzytkownika oprogramowania zainstalowanego na komputerze,

5. wykonawca dokona pelnej deinstalacji istniejacego oprogramowania w liczbie 30 licencji,

6. wykonawca dokona zainstalowania oprogramowania na komputerach w liczbie zgodnej z liczba
wymaganych licencji.

Sekretarz Gminy
/-/ Dariusz Wawrzy%
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