ZARZADZENIE Nr 11/2023
Wojta Gminy Szczytniki
z dnia 1 marca 2023 r.

w sprawie: wprowadzenia w Urzedzie Gminy w Szczytnikach procedury zarzadzania
incydentami zwiazanymi z bezpieczenstwem informacji i cyberbezpieczenstwem.

Na podstawie art. 30 ust. 1 i art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z 2023 r., poz. 40) w zwiazku z art. 21 ust. 1 i art. 22 ustawy z dnia 5 lipca 2018
roku o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2022 r., poz. 1863 ze zm.) oraz § 20 ust. 2
pkt 13 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r., poz.
2247 ze zm.) zarzadza si¢, co nastepuje:

§1. Wprowadza si¢ do wuzytku shuzbowego w Urzedzie Gminy W Szczytnikach
»Procedure zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji
i cyberbezpieczenstwem”, stanowigcg zatacznik do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ Inspektorowi Ochrony Danych,
Administratorowi Systemoéw Informatycznych, kierownikom komorek organizacyjnych oraz
pozostalym pracownikom.

§ 3. Nadzor nad wykonaniem niniejszego zarzadzenia powierza si¢ Sekretarzowi Gminy.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt
/-/ Marek Albrecht



Zalacznik

do Zarzadzenia Nr 11/2023
Wojta Gminy Szczytniki

z dnia 1 marca 2023 r.

PROCEDURA ZARZADZANIA INCYDENTAMI ZWIAZANYMI Z BEZPIECZENSTWEM
INFORMACJI I CYBERBEZPIECZENSTWEM

I. Postanowienia ogélne, definicje

§ 1. Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji oraz
cyberbezpieczenstwem ma na celu zapewnienie ciaglo$ci operacyjnej oraz ograniczenie wplywu
przypadkdéw naruszen bezpieczenstwa zasobow informacyjnych na dziatalnos¢ Urzedu Gminy
w Szczytnikach.

§ 2. Podstawg prawng do opracowania i wdrozenia procedury jest:

1) art. 22 ust. 1 pkt 1 ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa;

2) § 20 ust. 2 pkt. 13 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w  postaci elektronicznej oraz minimalnych wymagan dla  systemow
teleinformatycznych.

§ 3. Uzyta terminologia w niniejszej procedurze oznacza:

1. CSIRT NASK - Zespol Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajacy na poziomie krajowym, prowadzony przez Naukowa i1 Akademickg Siec¢
Komputerowg — Panstwowy Instytut Badawczy;

2. Cyberbezpieczenstwo— odporno$¢ systemow informacyjnych na dziatania naruszajace
poufnos¢, integralnos$é, dostepnos¢ i autentycznosé przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez te systemy;

3. Incydent — zdarzenie, ktore ma lub moze mie¢ niekorzystny wptyw na cyberbezpieczenstwo;

4. Incydent cyberbezpieczenstwa— zbiorcza nazwa obejmujaca terminy incydent, incydent
w podmiocie publicznym, incydent krytyczny;

5. Incydent w podmiocie publicznym — incydent, ktory powoduje lub moze spowodowac
obnizenie jako$ci lub przerwanie realizacji zadania publicznego realizowanego przez podmiot
publiczny,o ktérym mowa w art. 4 pkt 7-15 ustawy;

6. Incydent krytyczny — incydent skutkujacy znaczna szkoda dla bezpieczenstwa lub porzadku
publicznego, interesow miedzynarodowych, interesow gospodarczych, dziatania instytucji
publicznych, praw i wolnosci obywatelskich lub Zycia i zdrowia ludzi, klasyfikowany przez
wlasciwy CSIRT NASK;

7. Koordynator KSC — osoba/y odpowiedzialna/e za utrzymanie Kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa, o ktorej mowa w art. 21 ust. 1 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2022 r., poz. 1863 ze zm.).

8. Obstuga incydentu — czynnosci umozliwiajace wykrywanie, rejestrowanie, analizowanie,
klasyfikowanie, priorytetyzacje, podejmowanie dziatan naprawczych i ograniczenie skutkow
incydentu;



9. Podatno$¢ — wlasciwos¢ systemu informacyjnego, ktéora moze by¢ wykorzystana przez
zagrozenie cyberbezpieczenstwa;

10. System informacyjny — system teleinformatyczny, o ktorym mowa w art. 3 pkt 3 ustawy
z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania
publiczne (Dz. U. z 2023 r., poz. 57) wraz z przetwarzanymi w nim danymi w postaci
elektronicznej;

11. Uzytkownik — osoba posiadajaca dostep do systemu informacyjnego Urzedu stuzacego do
realizacji zadania publicznego;

12. Ustawa — ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.
z 2022r., poz. 1863 ze zm.);

13. Zagrozenie cyberbezpieczenstwa— potencjalna przyczyna wystgpienia incydentu;

14. Zarzadzanie incydentem — obsluga incydentu, wyszukiwanie powigzan miedzy incydentami,
usuwanie przyczyn ich wystapienia oraz opracowywanie wnioskow wynikajacych z obstugi
incydentu;

15. Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych Osobowych
zwana dalej "l1OD";

16. Administrator Systeméw Informatycznych- osoba wyznaczona przez Administratora Danych
Osobowych, odpowiedzialna za sprawnosc¢ i konserwacje oraz wdrazanie technicznych
zabezpieczen systemow informatycznych zwana dalej "ASI";

17. Administrator Danych Osobowych "ADO™ — Wojt Gminy Szczytniki z siedzibg Urzad
Gminy w Szczytnikach.

I1. Osoby odpowiedzialne za cyberbezpieczenstwo Urzedu Gminy.

§ 4. 1. Wojt Gminy Szczytniki, ponoszac odpowiedzialno$¢ w szczegdlnosci za:

1) wyznaczenie osoby odpowiedzialnej za utrzymanie kontaktow z podmiotami krajowego Systemu
cyberbezpieczenstwa - Koordynatora KSC;

2) przekazanie do CSIRT NASK w terminie 14 dni od dnia wyznaczenia, danych Koordynatora KSC,
a takze informacji o zmianie tych danych w terminie 14 dni od dnia ich zmiany. Przekazanie
danych Koordynatora KSC odbywa si¢ w sposob nastgpujacy:

a) za posrednictwem formularza elektronicznego pod adres e-mail: ksc@cert.pl,
lub

b) w formie pisemnej pod adres do korespondencji CSIRT NASK: NASK — Panstwowy Instytut
Badawczy, ul. Kolska 12, 01-045 Warszawa.

2. Koordynator KSC, ktory realizuje nast¢pujace zadania:

1) przyjmuje od Uzytkownikow informacje o zdarzeniach mogacych stanowi¢ incydent
cyberbezpieczenstwa lub podejrzenie ich wystapienia w organizacji;

2) koordynuje obstuge zgtaszanych incydentéw cyberbezpieczenstwa;

3) przygotowuje zgtoszenie incydentu w podmiocie publicznym do CSIRT NASK, zgodnie ze wzorem
stanowigcym zatacznik nr 1 do niniejszej Procedury;

4) dokonuje zgtoszenia incydentu w podmiocie publicznym do CSIRT NASK. Zgloszenie incydentu
odbywa si¢ za pomoca formularza dostgpnego na stronie internetowej https://incydent.cert.pl/;

5) koordynuje wdrazanie dziatan naprawczych po wystapieniu incydentu,

6) szkoli i podnosi $wiadomo$¢ Uzytkownikow oraz pozostatych pracownikow organizacji
w zakresie incydentow cyberbezpieczenstwa, ich zglaszania, przeciwdziatania i prewencyjnych
sposobach zabezpieczenia przed ich wystepowaniem;



7) koordynuje prace zwigzane z informowaniem osob, na rzecz ktérych zadanie publiczne jest
realizowane w zakresie dostepu do wiedzy pozwalajacej na zrozumienie zagrozen
cyberbezpieczenstwa 1 stosowania skutecznych sposobow zabezpieczania si¢ przed tymi
zagrozeniami;

8) w przypadku wystagpienia incydentu cyberbezpieczenstwa $cisle wspotpracuje z Uzytkownikami,
pracownikami organizacji, innymi osobami lub podmiotami $wiadczgcymi organizacji ustugi
dotyczace obstugi informatycznej, w celu wdrozenia dziatan naprawczych;

9) wraz z innymi osobami zaangazowanymi przy wystgpieniu zdarzenia, dokonuje oceny danego
zdarzenia pod wzgledem mozliwosci zakwalifikowania go jako incydentow w odniesieniu do
przepisow ustawy, w tym ewentualnej konieczno$ci dokonania zgloszenia wystapienia incydentu
w podmiocie publicznym do wtasciwego CSIRT;

10) prowadzi rejestr incydentow cyberbezpieczenstwa.

I11. Kategorie incydentéw bezpieczenstwa informacji oraz cyberbezpieczenstwa

§ 5. 1. Incydent bezpieczenstwa informacji oraz cyberbezpieczenstwa to zdarzenie, ktorego
skutkiem jest lub moze by¢ naruszenie bezpieczenstwa aktywow informacyjnych oraz ktory
powoduje lub moze spowodowaé obnizenie jakosci lub przerwanie realizacji zadania publicznego
realizowanego przez podmiot publiczny. Jego przyczyna moga by¢:

1) zdarzenie losowe zewnetrzne (np. klgski zywiotowe, pozary, zaktocenia w dostawie energii
elektrycznej, itp), ktorego wystgpienie moze spowodowac zniszczenie lub uszkodzenie
infrastruktury informatycznej albo dokumentacji papierowej oraz zaklocenie ciaglosci pracy
systemow informacyjnych nie powodujac naruszenia poufnosci danych;

2) zdarzenie losowe wewngetrzne (np. bledy w oprogramowaniu, awarie sprzgtu, bledy
uzytkownikow, itp.), ktore moga powodowac zaklocenia cigglo$ci pracy systemow, a takze
prowadzi¢ do zniszczenia lub utraty danych;

3) swiadome i celowe dziatania majace na celu naruszenie poufnosci zasobdéw informacyjnych, w tym
poufnosci danych.

§ 6. Incydentami bezpieczenstwa informacji w szczegdlnos$ci sg:
1) naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom;
2) naruszenie integralno$ci, to jest zniszczenie, uszkodzenie lub przektamanie informacji,
3) naruszenie dostepnosci, to jest brak dostepu do danych przez uprawnionych uzytkownikow.

§ 7. Przyczyny incydentow bezpieczenstwa informacji oraz cyberbezpieczenstwa moga dotyczy¢:

1) niewlasciwego wykorzystywania zasobow informatycznych lub niewlasciwego postepowania
z dokumentacjg papierows;

2) dziatania szkodliwego oprogramowania;

3) préby omijania systemow zabezpieczen;

4) nieautoryzowanego dostepu do systemow, aplikacji i dokumentow;

5) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania i przechowywania
informacji;

6) zniszczenia lub kradziezy no$nikow danych;

7) proby wytudzen informacji;

8) atakow socjotechnicznych, atakow z wykorzystaniem technik zagrazajacych poufnosci,
integralnosci lub dostgpnosci informacji;

9) nieprawidtowosci w zakresie zabezpieczenia przechowywania danych, w tym danych osobowych;



10) naruszenia zasad obowigzujacych w Urzedzie Gminy w Szczytnikach dotyczacych
bezpieczenstwa informacji, w tym danych osobowych.

IV. Zakres obowigzywania procedury zarzadzania incydentami zwiazanymi z bezpieczenstwem
informacji oraz cyberbezpieczenstwem

§8. Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji oraz
cyberbezpieczenstwem obowigzuje w Urzedzie Gminy w Szczytnikach.

V. Zglaszanie incydentéw zwigzanych z bezpieczenstwem informacji oraz
cyberbezpieczenstwem

§ 9. 1. Kazdy Uzytkownik i/lub pracownik Urzedu, ktory zaobserwuje zdarzenie mogace stanowic
incydent cyberbezpieczenstwa lub podejrzewa, iz wystapit incydent cyberbezpieczenstwa w Urzedzie
- w tym, ktory powoduje lub moze spowodowaé obnizenie jakosci lub przerwanie realizacji zadania
publicznego realizowanego przez Urzad — zobowigzany jest poinformowaé o w/w okolicznosciach
Koordynatora KSC.

2. Poinformowanie Koordynatora KSC, o ktéorym mowa w ust. 1, winno nastgpi¢ niezwtocznie,
jednak nie pdzniej niz w terminie 2 godzin od wystapienia zdarzenia lub podejrzenia jego wystgpienia
oraz winno by¢ potwierdzone w formie pisemnej za posrednictwem poczty elektronicznej e-mail.

3. W przypadku nieobecnosci w pracy Koordynatora KSC informacje, o ktorych mowa w ust. 1
nalezy przekaza¢ do drugiej osoby wyznaczonej do kontaktow z podmiotami krajowego Systemu
cyberbezpieczenstwa. Odpowiednio majg zastosowanie postanowienia ust. 2.

4. Osoba zglaszajaca odpowiada za wyczerpujacy opis incydentu odpowiednio do posiadanej
wiedzy
i umiejetnosci. O zaistniatym zdarzeniu informowany jest rowniez ASI.

5. Zgloszenie musi zawiera¢ nastepujace informacje:

1) imi¢ i nazwisko 0soby zgtaszajacej;

2) jednostka organizacyjna lub nazwa podmiotu zewnetrznego;

3) stanowisko oraz komorka organizacyjna;

4) doktadne miejsce oraz datg wystapienia incydentu;

5) opis incydentu w sposob adekwatny do posiadanej wiedzy i umiejetnosci zgtaszajacego.

6. Po otrzymaniu zgtoszenia Koordynator KSC lub osoba, o ktorej mowa w ust. 3 we wspolpracy
z ASI dokonuje wstepnej weryfikacji otrzymanych informacji pod wzgledem przestanek
identyfikujacych =zaistnienie incydentu cyberbezpieczenstwa, w tym czy stanowi on incydent
w podmiocie publicznym podlegajacy zgloszeniu do CSIRT NASK.

7. Brak umiejetnosci poprawnego rozpoznania incydentu przez osobe¢ zglaszajaca nie moze byc¢
przyczyna zaniechania zgtoszenia.

V1. Podejmowanie dziatlan w zwiazku ze zglaszanymi incydentami zwiazanymi
z bezpieczenstwem informacji oraz cyberbezpieczenstwem

§ 10. 1. Zgloszenie incydentu rejestrowane jest przez Koordynatora KSC i przechowywane
w teczce “Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem informacji
cyberbezpieczenstwem”.

2. Osoba zglaszajgca incydent powinna w miar¢ mozliwos$ci zabezpieczy¢ materiat dowodowy (np.
zrzut ekranu monitora, zdjecie niezabezpieczonych materiatow zawierajgcych dane osobowe itp.).



3. Drziatania zwigzane z obstugg zdarzenia w pierwszej kolejno$ci dotycza rozpoznania
i kwalifikacji zgtoszenia.

4. W przypadku kiedy zgloszenie zakwalifikowane zostalo jako incydent bezpieczenstwem
informacji lub cyberbezpieczenstwa, Koordynator KSC wraz z ASI dokonuje oceny jego istotnosci.

5. Przy ocenie istotno$ci incydentu pod uwage brane s3 nastgpujace czynniki:

1) powstate szkody bedace wynikiem incydentu;

2) wplyw incydentu na dziatanie systemoéw informacyjnych;

3) wplyw incydentu na ciaglo$¢ realizacji zadah publicznych z wykorzystaniem systemow
informacyjnych,

4) wptyw zdarzenia na dostgpnos¢, integralno$é, poufno$¢ oraz autentycznos¢ danych
wykorzystywanych do realizacji zadan publicznych,;

5) szacowany czas naprawy skutkéw wywolanych incydentem;

6) oszacowanie zasobow koniecznych do przywrdcenia cigglosci dziatania systemow.

6. Koordynator KSC wspdlnie z osobami zaangazowanymi w zarzadzanie i obstuge incydentu
cyberbezpieczenstwa weryfikuja zgromadzone o zdarzeniu informacje, w tym w szczegdlnosci
informacje:

1) opisujace wplyw incydentu w podmiocie publicznym na realizowane zadanie publiczne, w tym:

a) wskazanie zadania publicznego, na ktore incydent cyberbezpieczenstwa miat wplyw,

b) liczbe 0s6b, na ktore incydent miat wplyw,

¢) moment wystapienia i wykrycia incydentu cyberbezpieczenstwa oraz czas jego trwania,

d) zasieg geograficzny obszaru, ktérego dotyczy incydent,

e) przyczyne zaistnienia incydentu i sposob jego przebiegu oraz skutki jego oddziatywania na

systemy informacyjne podmiotu publicznego;
2) informacje o przyczynie i zrédle incydentu;
3) informacje o podjetych dziataniach zapobiegawczych.

7. Na podstawie informacji, o ktéorych mowa w ust. 6 dokonywana jest ostateczna ocena incydentu
cyberbezpieczenstwa pod wzgledem przestanek stanowigcych o zaistnieniu incydentu w podmiocie
publicznym podlegajacemu zgtoszeniu do CSIRT NASK.

8. Ustalenia dotyczace incydentu cyberbezpieczenstwa winny zosta¢ odnotowane w dokumencie
,Raport incydentu cyberbezpieczenstwa”, stanowigcym zatacznik nr 2 do niniejszej Procedury.

9. Po sporzadzeniu Raportu incydentu cyberbezpieczenstwa — w przypadku gdy zdarzenie
zakwalifikowano jako incydent w podmiocie publicznym — Urzad zobowigzany jest do dokonania
zgloszenia do wlasciwego CSIRT.

10. Incydent cyberbezpieczenstwa, kazdorazowo nalezy odnotowa¢ w ,,Rejestrze incydentow
cyberbezpieczenstwa”, stanowigcym zatgcznik nr 3 do niniejszej Procedury.

11. Koordynator KSC niezwlocznie, nie poézniej niz w ciggu 24 godzin od momentu wykrycia
zdarzenia, dokonuje zgloszenia incydentu w podmiocie publicznym do CSIRT NASK NASK
(Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy ul. Kolska 12, 01-045
Warszawa) zgodnie z dyspozycja przepisu art. 23 Ustawy.

12. Zgloszenia do CSIRT NASK przekazywane sa w sposob elektroniczny. Procedura zgloszen
opisana jest pod adresem internetowym: https://incydent.cert.pl/. W przypadku braku mozliwosci
przekazania zgloszenia w sposob elektroniczny nalezy dokonaé¢ go przy uzyciu innych dostgpnych
srodkow komunikacji (np. telefon +48 223808274 lub fax).

13. Dokonujac zgtoszenia incydentu w podmiocie publicznym zgodnie z ust. 11, dla wiadomosci
CSIRT NASK nalezy uwzgledni¢ oznaczenie wszystkich informacji prawnie chronionych, w tym
stanowigcych tajemnice przedsigbiorstwa jesli takie informacje sg zostang zawarte w zgtoszeniu.

14. Po dokonaniu zgloszenia o incydencie do CSIRT NASK, Koordynator KSC gromadzi
dodatkowe informacje o incydencie cyberbezpieczenstwa na podstawie analizy systemow
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monitorujacych, systemow zabezpieczen, urzadzen sieciowych, logdw oraz baz wiedzy (szczegdlnie

z uwzglednieniem przestanek i powigzan z wczesniejszymi analogicznymi zdarzeniami lub

incydentami cyberbezpieczenstwa, o ile takie wystgpowaly).

15. W przypadku powzigcia nowych informacji dotyczacych obslugiwanego incydentu
cyberbezpieczenstwa, Koordynator KSC informuje o tych okolicznosciach CSIRT NASK,
uzupetniajac wczesniejsze zgloszenie. Sposob informowana na zasadach okre§lonych w ust. 11.

16. Koordynator KSC wdraza dzialania naprawcze i zabezpieczajgce majace na celu ograniczenie
skutkéw incydentu cyberbezpieczenstwa, w szczegdlnosci incydentu w podmiocie publicznym,
polegajace w szczegdlnosci na:

1) przywréceniu petnej funkcjonalnosci systemu informacyjnego;

2) zapewnienie bezpieczenstwa dla systemu informacyjnego np. zmiana haset, wzmacnianie
bezpieczenstwa instalacji i ustawien systemow (hardening), wilaczanie innych, wymaganych
zabezpieczen (na przyktad zabezpieczen firewall, dodatkowej kontroli dostgpu, zmiany regut
w systemach IPS itp.);

3) usunigcie z systemow sladow incydentdow cyberbezpieczenstwa (min. poprzez usunigcie
szkodliwego oprogramowania, odblokowanie kont uzytkownikéw zablokowanych wskutek
wystgpienia incydentu itp.);

4) przegladu, aktualizacji lub wdrozenia planéw ciaglosci dzialania, wptywajacych na realizacje
zadania publicznego;

5) przegladu oraz aktualizacji procedur i/lub polityk zwiagzanych z bezpieczenstwem informacji oraz
danych osobowych;

6) analizie incydentow cyberbezpieczenstwa, ktore wystapity w Urzedzie lub jednostkach o
podobnym profilu dziatania;

7) po zakonczeniu obstugi incydentu cyberbezpieczenstwa, w terminie nieprzekraczajagcym 21 dni od
zakonczenia obstugi incydentu, Koordynator KSC lub firma zewngtrzna przeprowadza szkolenie
dla wszystkich Uzytkownikow;

8) w przypadku gdy do incydentu doszto z winy umys$lnej Uzytkownika, przechodzi on szkolenie
indywidualne z zakresu cyberbezpieczenstwa zakonczone testem wiedzy.

17. W celu potwierdzenia skuteczno$ci przeprowadzonych w Urzedzie dziatan naprawczych

i zapobiegawczych incydentom cyberbezpieczenstwa, moga zostaé przeprowadzone dodatkowe

dzialania weryfikacyjne do ktorych naleza: przeprowadzenie testow podatnosci systemu IT, jezeli

incydent spowodowany zostal podatnoscia tego systemu lub inne czynno$ci analityczne

i sprawdzajace.

18. Zakwalifikowanie zgloszenia jako ,fatszywy alarm” konczy postgpowanie, o czym ASI
informuje zglaszajacego.

19. W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym zidentyfikowaniu
sprawcy incydentu dotyczacego naruszenia bezpieczenstwa informacji oraz cyberbezpieczenstwa,

ADO podejmuje decyzj¢ dotyczaca wyciagniecia ewentualnych konsekwencji dyscyplinarnych wobec

sprawcy incydentu. Jednoczesnie w zalezno$ci od wagi incydentu moze powiadomi¢ organy $cigania.

VII. Podejmowanie dzialan w zwigzku ze zglaszanymi incydentami naruszenia
bezpieczenstwa przetwarzania danych osobowych.

§ 11. L.W przypadku naruszenia ochrony danych osobowych maja zastosowanie przepisy art.
33-34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie
0 ochronie danych - RODO) (Dz. Urz. UE L 119 z dnia 05 kwietnia 2016 r).

2. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub



zaistnienia sytuacji, ktore moga wskazywac na naruszenie ochrony danych osobowych tj.:

a) przypadkowe lub niezgodne z prawem zniszczenie danych;

b) przypadkowa lub niezgodna z prawem utrata danych;

) przypadkowa lub niezgodna z prawem modyfikacja danych;

d) nieuprawnione ujawnienie danych;

€) nieuprawniony dostep do danych osobowych.
kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych (pracownik, stazysta,
praktykant itp.) jest zobowigzany przerwac przetwarzania danych osobowych i niezwlocznie
powiadomi¢ o tym fakcie swojego bezposredniego przetozonego oraz Inspektora Ochrony Danych
oraz ASI w Urzedzie (jezeli naruszenie ma zwigzek z systemami informatycznymi).

3. Fakt naruszenia lub podejrzenia naruszenia ochrony danych osobowych nalezy potwierdzi¢
pisemnie poprzez niezwtoczne sporzadzenie zgloszenia w ktorym umieszcza si¢ informacje o dacie,
czasie, miejscu, okoliczno$ciach zdarzenia. Notatke przekazuje si¢ Inspektorowi Ochrony Danych
oraz Administratorowi Danych Osobowych.

4. Notatka jest rejestrowana przez 10D i przechowywana w teczce ,,Rejestr naruszen ochrony
danych osobowych”.

VIII. Reagowanie na awari¢

§ 12. 1. Jesli awaria dotyczy systemu krytycznego i moze mie¢ wptyw na wydajnos$¢ systemow
teleinformatycznych, ASI informuje ADO.

2. W przypadku gdy awari¢ mozna usung¢ samodzielnie, ASI dokonuje naprawy.

3. Do podstawowych dziatan w takim wypadku zaliczy¢ mozna:
1) wymiang stacji roboczej;
2) wymiang podzespotow w stacji

roboczej;
3) wymiang urzadzenia sieciowego;
4) odtworzenie danych z kopii zapasowej.

4. Jezeli ASI podejmie decyzje, iz nie moze samodzielnie usunaé¢ awarii, decyzje te oraz wszelkie
dodatkowe informacje dotyczace awarii eskaluje do producenta sprzgtu lub oprogramowania.

5. Jezeli naprawa dotyczy sprzetu, producent naprawy dokonuje w obecnosci ASL

6. Jezeli naprawa dotyczy oprogramowania, wgrywana poprawka powinna zosta¢ pozytywnie
zweryfikowana w $rodowisku testowym.

IX. Reagowanie na bledy w oprogramowaniu

§ 13. 1. Po otrzymaniu zgloszenia dotyczacego wystgpienia btedu systemowego lub aplikacyjnego
w oprogramowaniu, ASI diagnozuje przyczyny bigdu oraz podejmuje dziatania zmierzajace do
rozwigzania problemu. Do podstawowych dziatan w tym zakresie zaliczy¢ mozna:
1) wykorzystanie bazy wiedzy o btgdach w oprogramowaniu;
2) zmiang konfiguracji oprogramowania;
3) ponowng instalacje oprogramowania;
4) instalacje nowej wersji

oprogramowania.

2. Jesli ASI, nie jest w stanie samodzielnie naprawi¢ btedu w oprogramowaniu, przekazuje te
informacj¢ do producenta oprogramowania (pracownik powinien w tym przypadku postgpowac
zgodnie z umowami serwisowymi lub licencjami).



3. Jesli zaistnieje powdd wskazujacy na to, ze przyczynag bledu w oprogramowaniu byto naruszenie
bezpieczenstwa, ASI informuje o tym fakcie ADO.

X. Reagowanie na wykrycie zlosliwego kodu mobilnego

§ 14. 1. Po otrzymaniu zgloszenia dotyczacego pojawienia si¢ zlosliwego kodu mobilnego na
stacji roboczej, serwerze lub samodzielnemu wejsciu w posiadanie wiedzy o takim zdarzeniu, ASI w
pierwszej kolejnosci powinien:

1) odlgczy¢ komputer od sieci komputerowej;

2) sprawdzi¢ aktualno$¢ baz danych wirusow (jezeli sa nieaktualne nalezy dokonac ich aktualizacji);

3) sprawdzi¢ poprawno$¢ dzialania oprogramowania antywirusowego (jezeli oprogramowanie nie
dziata poprawnie nalezy je odinstalowac i zainstalowa¢ ponownie);

4) uruchomi¢ petlne skanowanie komputera i no$nikow informacji, z jakimi mogt mie¢ stycznosc.

2. Jezeli atak ztosliwego kodu mobilnego nie zostal zneutralizowany przez oprogramowanie
antywirusowe to ASI nakazuje uzytkownikowi przerwanie pracy. Nastepnie dokonuje ponownej
instalacji systemu operacyjnego i oprogramowania oraz odzyskania danych z kopii zapasowych.
Kopie zapasowe nalezy sprawdzi¢ programem antywirusowym przed wgraniem do komputera.

3. Jesli istnieje powod wskazujacy na to, ze przyczyng ataku ztosliwego kodu mobilnego byto
naruszenie bezpieczenstwa, to ASI informuje o tym fakcie ADO.

XI. Szkolenia

§ 15. 1. Kazdy Uzytkownik i pracownik Urzedu Gminy w Szczytnikach winien by¢ przeszkolony
z zakresu ustawy oraz informacji o zagrozeniach cyberbezpieczenstwa.

2. Koordynator KSC z wiasnej inicjatywy lub na wniosek Wojta Gminy Szczytniki przeprowadza
wewnetrzne szkolenia, o ktorym mowa w ust. 1.

3. Szkolenia, o ktorych mowa w ust. | moze rowniez przeprowadzi¢ firma zewngtrzna na zlecenie
kierownictwa Urzedu.

4. Dodatkowo szkolenia winny zosta¢ przeprowadzone w przypadku kazdej istotnej zmiany zasad
lub przepiséw dotyczacych ustawy w zakresie odnoszacym si¢ do podmiotu publicznego. Przepis ust.
2 stosuje si¢ odpowiednio.

5. W przypadku zaistnienia incydentu cyberbezpieczenstwa — po zakonczeniu obstugi tego
incydentu — Koordynator KSC winien przeprowadzi¢ w terminie 21 dni od zakonczenia obstugi
incydentu szkolenie dla pracownikéw Urzedu, majace na celu przekazanie informacji o zaistniatym
incydencie cyberbezpieczenstwa 1 prewencyjnych sposobach zabezpieczenia Urzedu przed
podobnymi incydentami.

6. Kazde szkolenie wewngtrzne powinno by¢ udokumentowane poprzez sporzadzenie
dokumentow potwierdzajacych uczestnictwo w takim szkoleniu przez jego uczestnikow (lista
obecnosci lub zaswiadczen/certyfikat imienny dla osoby uczestniczacej w szkoleniu).

XI1. Dystrybucja oraz aktualizacja Procedury

§ 16. 1. Niniejsza Procedura podlega regularnym (nie rzadziej niz raz na rok) przegladom
dokonywanym przez Koordynatora KSC.

2. W zalezno$Sci od potrzeb moga zosta¢ przeprowadzone takze dodatkowe przeglady po
stwierdzeniu istotnego naruszenia bezpieczenstwa, pojawieniu si¢ zasadniczych zmian w Urzedzie,
jego strukturze lub jego otoczeniu (nowe zagrozenia, technologie).



3. Kazdy Uzytkownik, ktory wykorzystuje system informacyjny do realizacji zadan publicznych
pozostajacych w jego zakresie obowiazkow, jest zobowigzany do zapoznania si¢ z obowigzkami
zwigzanymi z przepisami wynikajacymi z Ustawy.

4. Wojt Gminy Szczytniki zapewnia dostgp do niniejszej Procedury kazdemu Uzytkownikowi
i pracownikowi Urzedu.

5. Kazdy Uzytkownik oraz pracownik Urzedu zobowigzany jest zapoznac si¢ z niniejsza Procedura
potwierdzajac te okoliczno$¢ wiasnorgcznym podpisem w dokumencie ,,Wykaz oséb zapoznanych
z Procedurg zarzadzania incydentami cyberbezpieczenstwa”, stanowigcym zalacznik nr 4 do niniejszej
Procedury.

XIII. Wykaz zalacznikow

Zalgcznik nr 1 — Formularz zgtaszania incydentow cyberbezpieczenstwa Gminy Szczytniki do
CSIRT NASK,

Zakacznik nr 2 — Wzor raportu incydentu cyberbezpieczenstwa,

Zatacznik nr 3 — Rejestr incydentéw cyberbezpieczenstwa.

Zaltacznik Nr 4 — Wykaz os6b zapoznanych =z Procedura zarzadzania incydentami
cyberbezpieczenstwa,

Zatacznik Nr 5 — Raport z naruszenia ochrony danych osobowych.
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Zalacznik Nr 1
do Procedury zarzadzania
incydentami cyberbezpieczenstwa

FORMULARZ ZGLASZANIA INCYDENTOW CYBERBEZPIECZENSTWA

GMINY SZCZYTNIKI

CZESC A: DANE GMINY SZCZYTNIKI

1. Nazwa podmiotu zgtaszajacego

Gmina Szczytniki

2. Siedziba i adres zglaszajacego

62-865 Szczytniki 139

3. NIP zgtaszajacego

CZESC B: DANE ZGLASZAJACEJ JEDNOSTKI ORGANIZACYJNEJ
(uzupetnia osoba zglaszajaca z jednostki organizacyjnej, w ktorej wystapit incydent)

4. Pelna nazwa jednostki
organizacyjnej, w ktorej wystapit
incydent*

5. Siedziba i adres jednostki
organizacyjnej, w ktorej wystapit
incydent*

CZESC C: DANE OSOBY ZGLASZAJACEJ Z JEDNOSTKI ORGANIZACYJINEJ
(uzupetnia osoba zglaszajaca z jednostki organizacyjnej, ktorej wystapit incydent)

6. Imig i nazwisko osoby z
jednostki organizacyjnej,
zglaszajacej incydent*

7. Stanowisko stuzbowe osoby z
jednostki organizacyjnej,
zglaszajacej incydent *

8. Numer telefonu stuzbowego
osoby z jednostki organizacyjnej,
zglaszajacej incydent *

Dostepnos¢ podanego numeru:

O 7:00-15:00
o w godzinach:
O 24h

9. Adres poczty elektronicznej
osoby z jednostki organizacyjnej,
zglaszajacej incydent *

D: OSOBA UPRAWNIONA DO SKEADANIA WYJASNIEN W SPRAWIE INCYDENTU

10. Imig i nazwisko osoby
uprawnionej do sktadania
wyjasnien dotyczacych zglaszanych
informacji

Pan Dariusz Wawrzyniak — Sekretarz Gminy Szczytniki oraz
Pan Mirostaw Kowalski — Starszy inspektor w Urzgdzie Gminy
w Szczytnikach

11. Numer telefonu stuzbowego
osoby uprawnionej do sktadania
wyjasnien dotyczacych zglaszanych
informacji

tel. 62/ 7625001 lub 7625015 dostepny w godzinach 7:00 — 15:00

12. Adres poczty elektronicznej
osoby uprawnionej do sktadania
wyjasnien dotyczacych zgtaszanych
informacji

sekretariat@szczytniki,ug.gov,pl

CZESC E: OPIS INCYDENTU

(uzupethia osoba zgltaszajaca z jednostki organizacyjnej, w ktdrej wystapit incydent)

13. Data wystapienia incydentu *

orientacyjny czas trwania incydentu

podany czas jest: L] przyblizony L] doktadny

14.Data wykrycia incydentu *

oraz stan incydentu

L] nadal trwa ] wygast L1 zostat obstuzony
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incydent nadal trwa/wygast/zostat obstuzony

15. Zadanie publiczne/ustuga na
ktoére incydent miat wpltyw *

16. Liczba 0s6b, na ktore incydent | [1 1-50 [1 51-500 [ 1 501-1.000
mial wptyw *

(] 1.000-10.000 [ 1 >10.000 [ 1 brak danych
17. Zasigg geograficzny obszaru, ] Instytucja ] Miejscowos$¢/Gmina/Wojewddztwo
ktorego dotyczy incydent *

1 Polska 1 Unia Europejska

[ Swiat [ brak danych
18. Rodzaj dziatania *
Celowe-swiadome/Niecelowe- 1 Celowe [ ] Niecelowe

nieswiadome

19. Kategoria zdarzenia *

[] Podejrzana wiadomo$¢ e-mail/ np. podejrzane zataczniki, phishing,
szantaz

[] Zbieranie informacji/ np. skanowanie, podstuch, SPAM, inzynieria
spoteczna

[ ] Tresci obrazliwe / np. obrazanie, przemoc i inne nielegalne
tresci/zgloszenia
przeznaczone dla Zespotu Dyzurnet,pl

[ 1 Oprogramowanie zlo§liwe /np. wirus, trojan, banker, spyware,
ransomware,
zagrozenia mobilne

[ ] Proby wiamania / np. proby wykorzystania znanych bledow, proby
logowania

[] Wiamanie /np. wlamanie na konto, do aplikacji, do systemu, do
infrastruktury

[ ] Utrata dostepnosci ustugi/ np. DoS, DDoS, sabotaz, awaria, zaniedbanie
prace techniczne

Naruszenia bezpieczenstwa informacji /np. nieuprawniony dostep do
informacji, nieuprawniona zmiana informacji lub jej skasowanie

Oszustwa internetowe /np. nieuprawnione wykorzystanie zasobow,
Naruszenie praw autorskich, podszywanie si¢, kradziez tozsamosci

Podatnos$ci/btedy w oprogramowaniu lub aplikacjach /np. bledna
konfiguracja, wykrycie podatnosci

L]

L]

[] Cyberterroryzm/zdarzenie o charakterze terrorystycznym popetnione
w cyberprzestrzeni, w sieci

]

Inne/ zdarzenia niemieszczace si¢ w powyzszych kategoriach
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[ 1 Test/ kategoria ¢wiczebna

20. Skutki oddziatywania incydentu
na systemy informacyjne instytucji*

oo ood

utrata dostgpnosci danych/ustugi

utrata poufnosci danych/ustugi

utrata integralnosci danych/ustugi

proba infekcji oprogramowaniem ztosliwym
proba uzyskania nieuprawnionego dostepu

inne

Dodatkowe informacje

21. Przebieg incydentu oraz
mozliwa przyczyna jego
wystgpienia *

22. Podjete dziatania
zapobiegawcze*

23. Podjete dziatania naprawcze *

24. Inne istotne informacje *

25. Pola stanowigce tajemnice
prawnie chronione, w tym
stanowigce tajemnicg
przedsigbiorstwa (podaj nr pdl po
przecinku lub w przedziale np. 16. —
24.)

Pola oznaczone* sg polami wymaganymi.

Wypelniony formularz nalezy niezwlocznie wysta¢ w postaci zalacznika do wiadomosci e-mail na adres:
cert@cert.pl lub faksem pod numer (22) 380 83 99
Jesli pojawia si¢ nowe informacje dotyczace incydentu nalezy niezwtocznie je przekazaé uzupetniajac formularz
i przekazujac go réwniez na adres cert@cert.pl
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Zalacznik Nr 2
do Procedury zarzadzania
incydentami cyberbezpieczenstwa

RAPORT INCYDENTU CYBERBEZPIECZENSTWA

I. OPIS INCYDENTU

2. Osoba powiadamiajagca o incydencie oraz inne osoby zaangazowane lub odpytane
w ZWiQZku V4 incydentem (imig, nazwisko, stanowisko stuzbowe, dane kontaktowe).

3. LOkalizaCja zdarzenia (nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego, nazwa programu
lub aplikacji itp.):

Il ANALIZA INCYDENTU
1. Zadanie publiczne, ktorego dotyczy zgloszenie:

5. Przyczyna zaistnienia incydentu:

O Podejrzana wiadomosc¢ e-mail O Podatnosci
L1 Préba oszustwa L1 Ztosliwe oprogramowanie
L] Nielegalne tresci OInny ..oooovvveiiiiiins

6. Sposob przebiegu incydentu

9. Informacja o podj¢tych dzialaniach zapobiegawczych
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11. Czy doszto do naruszenia danych osobowych

O TAK LI NIE
W przypadku naruszenia danych osobowych naleiy dodatkowo uruchomié procedure
zglaszania naruszen zwigzanych 7 ochrong danych osobowych.
W przypadku naruszenia danych osobowych poda¢ nr zgloszenia z rejestru naruszen ochrony
danych osobowych .....................
W przypadku informacji dotyczqcej nielegalnych tresci zgloszenie naleiy przestaé do
zespotu DyZurnet.pl

(podpisy 0sob obstugujgcych incydent)

* Do Raportu nalezy dotaczy¢ kopie zgloszenia do CSIRT NASK.
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Zalacznik Nr 3

do Procedury zarzadzania
incydentami cyberbezpieczenstwa

REJESTR INCYDENTOW CYBERBEZPIECZENSTWA

Lp. Data Zadanie publiczne, ktorego
zgloszenia dotyczy zgloszenie

Opis zdarzenia

Kategoria
incydentu

Podjete dzialania
zapobiegawcze

Podjete dzialania
naprawcze

Kategorie incydentu:

A — Podejrzana wiadomos¢ e-mail
B — Proba oszustwa

C — Podatnosci

D — Ztosliwe oprogramowanie

E — Nielegalne tresci

F — Inny incydent
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Zalacznik Nr 4
do Procedury zarzadzania
incydentami cyberbezpieczenstwa

Wykaz osob zapoznanych
z Procedurg zarzadzania incydentami cyberbezpieczenstwa
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Zalacznik Nr 5
do Procedury zarzadzania
incydentami cyberbezpieczenstwa

RAPORT Z NARUSZENIA OCHRONY DANYCH

LOKAHZACTE ZABIZENIA ...t bbbt etttk sbe e ebeneees
(nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego, nazwa programu lub aplikacji itp.):

Rodzaj naruszenia i okreslenie okoliczno$ci towarzyszacych naruszeniu:

(podpis pracownika) (data i podpis ADO/Inspektora ochrony danych)

18



